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 پایه مفاهیم

 مقدمه

 کلاربران  کلل  تعداد .است شده فراگیر بسیار دنیا سرتاسر در اینترنتاستفاده از  امروزه

 است نفر میلیارد 4نزدیک به  internet live stateای سایت  بر اساس گزارش لحظه اینترنت

 میلیلارد  یلک  حلدود  و گذارنلد  ملی  اشلتراک  به اینستاگرام در عکس میلیون 60 روزانه که

 .دارد دنیا در اینترنت نفوذ میزان از نشان آمارها این .دهند می انجام یتیتو

 از نفلر  میلیلارد  5/5 حلدود  ۲0۲0 سلال  تلا  ،شرکت سیسلکو  آماری مطالعات براساس

 70 تا آن موقع یعنی ؛داشت خواهند اینترنت به متصل هوشمند های دستگاه دنیا، جمعیت

 وصلل  اینترنلت  بله  ،خلود  تاپ لپ یاو  واچ اسمارت ،تبلت ،گوشی با زمین، ناساکن از درصد

 .(1393 همکاران، و )سالمی هستند

در  چشلمگیر  شکلی به اینترنت نفوذو  عقب نماندهعظیم کشور ما ایران هم از این موج 

 منتشلر  ۲016 سلال اوایلل   در که یآمار آخرین با مطابق .است یافته افزایش آن یجا همه

 انلد  اینترنلت  کلاربر  نفلر  میلیون 57 به نزدیک ،کشور جمعیت نفر میلیون 80 بین از ،شده

 .(1394 )شبانیان،



 های اجتماعی    حریم خصوصی در شبکه

 
8 

علدم  روز در حلال فراگیرترشلدن اسلت و     فضای مجازی روزبه ،طور که گفته شد همان

با مفاهیم آن و صدالبته با راهکارهای حفظ حریم خصوصی خود و دیگران در ایلن  آشنایی 

حلریم خصوصلی    ۀمفاهیم اولی بهدر این فصل . ببینیمشدت صدمه  به شود موجب می ،فضا

 ۀشلبک پیش از هر چیلز بایلد دانسلت    . ردازیمپ میهای اجتماعی و فضای مجازی  در شبکه

 .و چه انواعی دارد اجتماعی چیست

 اجتماعیهای  شبکه

 کله  دانسلت  کلامییوتری  هلای  تکنوللویی  از ای مجموعه توان می را اجتماعی های شبکه

 و بیردازنلد  یکلدیگر  با تعامل به اینترنت، از استفاده با توانند می مختلف افراد ها آن ازطریق

 وجلود  بلا  اجتملاعی  های شبکه. بگذارند اشتراک به دیگران با را خود اطلاعات ،آن  وسیلۀ به

 مختلف اجتماعی ۀشبکو شاید هزاران  صدها امروزه کنند. می رشد سرعت به بودن، نوظهور

 هلای  شلبکه  بلرای  واحدی و دقیق تعریف تا شده موجب امر همین. باشند می فعال دنیا در

بلرای  . دارنلد  اشتراکاتی ها شبکه این تمام ،اینوجودبا. باشد نداشته وجود مجازی اجتماعی

 کننلد  ملی کاربران تولید  را ها محتوای این شبکه و اینترنت هستندبر بستر ها  آن ۀهممثال 

 .کنند می ایفا کاربران اجتماعی، ۀشبک هر در را اصلی نقش .(1395)جلالی، 
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. اسلت  شخصی پروفایل گذاری اشتراک به و ایجاد ،ها این شبکه ۀهم ویژگی ترین اساسی

 سلن،  اسلم،  مانند) شخصی اطلاعات عکس، مانندهایی ؛  بخش شامل عموماً پروفایل ۀصفح

 ،شلده  های خوانده کتاب)مانند  ها افزودن علایق و فعالیت برای یفضای (،زندگی محل جنس،

هلای   شبکه از بسیاری .است (کاربر ۀموردعلاق های سایت وب و ها تفریح ،شده های دیده فیلم

 روی را خلود  شخصلی  مطاللب  و ویلدئو  موزیلک،  عکلس،  دهند امکان می شما به اجتماعی

پروفایل درواقع بخشی از حریم خصوصی فرد اسلت کله آن را    .دهید قرار پروفایلتانۀ صفح

هلا   در هریک از ایلن شلبکه   (.1395فر و رستگارپور،  )مهران گذارد با دیگران به اشتراک می

ند که تعیین هست کاربراناین حریم خصوصی حفظ یا نقض شود. این بخش از ممکن است 

 .شودکنند به چه نحو از آن استفاده  می

 ایللن از بعضللی در. اسللت متفللاوت کللاربران آزادیمیللزان  مختلللف،هللای  شللبکه در

چنلین  . کنیلد  برقلرار  ارتبلا   هلا  آن بلا  و جلو و جسلت  را دیگلر  افلراد توانیلد   هلا ملی   شبکه

. باشلند  غریبله  کلاملاً  اینکله  یلا  باشلند  داشلته  شلما  بلا  دوری ۀرابطل  اسلت  ممکنافرادی 

قبلول   ایلن اسلت کله درخواسلتتان را     ایلن کلار منلو  بله     ،طور که گفته شلد  همان البته

 (.139۲پور،  تبار و اسکندری )اکبری کنند
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 خصوصی حریم

 اینکه رغم علی. استحریم خصوصی  ،اجتماعیهای  شبکهمفاهیم در ترین  اصلییکی از 

 شلناخته  فلردی  هلر  برای حقوق، پرکاربردترین از یکی عنوان به ،خصوصی حریمحفظ  حق

 توافلق  بله  واحلد  یتعریفل  سلر  بلر اند  نتوانسته دنیا ۀبرجست نظران صاحب هنوز ،است شده

هلای   زمینه و فرهنگمثل  یبه عواملدر جوامع مختلف،  خصوصی حریم تعریف زیرا ؛برسند

تلا   ایلن مفهلوم   گسلتردگی  .وابسته اسلت  ،شخص در آن قرار دارد که محیطی و اجتماعی

 خصوصلی  حلریم  از ابعلادی  و هلا  جنبله  بشر، حقوق موارد تمامی» :اند هگفت که حدی است

 .(1395 )فخار، «هستند

 

. نللدا هرا رهللا نکللرد آن ،کللار و پیدیللدگی موضللوع سللختیِ دلیللل ندان بللهمامللا دانشلل

همللان  تقریبللاً خصوصللی حللریمشللود گفللت  نللد کلله مللیا هبلله ایللن نتیجلله رسللید ایشللان

 حلللق ،دیگلللران از چیزهلللا بعضلللیکلللردن  پنهلللان حلللق یعنلللی اسلللت: محرملللانگی
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هللرکس حللق دارد . ایللن تعریللف یعنللی  انسللان کرامللت از حمایللت و مانللدن ناشللناخته

 او بدانند و چه چیزهایی را نه. ۀانتخاب کند چه چیزهایی را دیگران دربار

 و اسلت مهلم   یارزشل  خصوصلی  حریم ،جهان نقا   در همهشود گفت  می ،طور کلی به

 آزادیمثلل  )مهلم   هلای  ارزشبقیلۀ   و انسان منزلت و شأن به توجه زیربنای را شود آن می

 .(1395 )فخار،دانست  (بیان آزادی وی اجتماع

هلای اجتملاعی    مفهومی نیست که با ظهور شبکه، خصوصی حریمدرواقع، محرمانگی و 

 مختللف  ادیلان  و ها فرهنگ در فرد هر وقحق ترین اساسی از یکی به وجود آمده باشد؛ بلکه

 ییجلا  تا ؛است شده شمرده محترم بسیار خصوصی حریم ،اسلامدین  در ،نمونه . برایاست

 :فرماید می 1۲ ۀآی حجرات، ۀسور در خداوند متعال که

 تَجَسَّسُوا لا وَ إِثْمٌ الظَّنِّ بعَْضَ إِنَّ الظَّنِّ مِنَ راًیکَث اجْتَنِبُوا آمَنُوا نَیالَّذ هَایأَ ای»

 «بعَْضاً بَعْضُکُمْ غْتَبْی لا وَ

ها گناه  اى از گمان ها بیرهیزید که پاره از بسیارى از گمان ،اید اى کسانى که ایمان آورده»

 «.غیبت بعضى نکنداست و جاسوسى مکنید و بعضى از شما 

 فراوانیی ها توصیه افراد خصوصی حریم حفظ دربارۀ اسلام در هم دینی پیشوایان

 تجسس از که خواهد اشتر می مالک از البلاغه نهج 53 ۀنام در )ع(علی امام ازجمله ؛اند کرده

 .کندی خوددار ردمم احوال در

 



 های اجتماعی    حریم خصوصی در شبکه

 
12 

 خصوصی حریم و اینترنت

هلای متعلددی    در کنار نقشو یکی از پرکاربردترین ابزارهای بشر است  اینترنتامروزه 

اساسلی کله ایلن رسلانه را از      ویژگلی  سله شلده اسلت.   نیز تبدیل رسانه  نوعی به ،که دارد

ی آن فضلا  بلودن  نامحدود و عمل سرعت ،تعامل قابلیت ،کند متمایز می .رادیو و.. ،ونیتلویز

برخلاف  .دارند دوسویه کاملاً ای رابطه و کنند می تعامل یکدیگر با کاربراناینترنت  در .ستا

افلراد   .بلا بشلنوند   نلد ببین شود، پخش می را هرچه ندمجبورمخاطبان  و کهیدتلویزیون و را

. شاید به همین دلیل است باشند کننده پخش توانند هم مخاطب و هم می اینترنتکمک  به

 «شلده  شلناخته  تاکنون که جمعی گفتار مشارکتی شکل ترین بزرگ» عنوان به که اینترنت

 و با یکلدیگر  جهان مردم ۀهم ملاقاتبرای  مجازی یفضای مانند اینترنت .است شده معرفی

 .(1390 پوری، و )عقیلی است کامییوتر جهانی ۀشبکترین  بزرگ و ها شبکه ۀشبک نیز

 

 ،آزادی ایلن  املا  ؛اسلت  جهلان  سراسلر  در اطلاعات تبادل اینترنت موفقیت اصلی دلیل

آن ردوبلدل   در را باارزشلی  اطلاعلات  کله  شلود  ملی  کسلانی  برای مشکل ایجاد باعث اغلب

 افلراد  شخصلی  حلریم  حفلظ  ،اینترنت بارۀدر اساسی های نگرانی از یکی ،بنابراین .کنند می

 .است
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 حسلاب شلود کله اگلر از    او برای هر فرد ممکن است اطلاعات خاصی حلریم شخصلی   

 مالشخصیت، موقعیت،  بههنگفتی  ضررهای ،دیگری فاش شودطریق اینترنت یا هر روش 

ملالی یلا پزشلکی از ایلن نلوع       یلا  خلانوادگی مسلائل  . اطلاعاتی مانند شود وارداو  آبروی یا

 .استاطلاعات 

 

متوجله همله   تری  خطرات جدی ،به قدیم نسبت ،و اینترنت ها شبکه ظهوربا  ،هرحال به

؛ بله ایلن   اسلت  زملان  و مکلان  هر در بودن دردسترس یکی از مشکلات در این زمانه است.

زنلدگی   و اطلاعلاتی از  در بیشتر جاها ردونشان اکثر افلراد را پیلدا کلرد    توان می که معنی

 .(1395 )فخار، به دست آورد شان تحصیلی و کاری ،شخصی
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 اجتماعی های هشبک کاربران حریم خصوصی تهدیدات

 مقدمه

 اجتملاعی  هلای  شلبکه  نوظهوربلودن  وجلود  با شد، گفته نیز این از پیش که طور همان

 هلا  شلبکه  ایلن  از هرکدام .است آمده وجود به متنوع اجتماعیۀ شبک صدها امروزه مجازی،

 .دارد را خود خاص تهدیدهای و ها فرصت

 هلا  آن بیشلتر  ازآنجاکله  و اسلت  افلزایش  به رو اجتماعی های شبکه کاربران تعداد روزه همه

 در راحتلی  بله  را خلود  حسلاس  و شخصی اطلاعات دانند، نمی محرمانگی حفاظت از چیزی

 برخلی  ایجلاد  رغم علی که آید وجود میه ب زمانی اصلی نگرانی .دهند می قرار دیگران اختیار

 هلا  شلبکه  ایلن  همدنلان  ،مختللف  اجتملاعی  هلای  شلبکه  ازسوی 1محرمانگی های سیاست

 استفاده با نفوذها این ،مواقع اکثر در که است ضروری نکته این ذکر اینجا در .ندپذیر آسیب

 هلای  آزملون  گیلرد.  ملی  صلورت  ها شبکه این از استفاده در احتیاطی بی و کاربران غفلت از

هلا بله    و نیز آماری کله از آن  اند پرداخته اجتماعی های شبکه کاربران بررسی که به مختلف

 خود شخصی و مهم اطلاعات از بسیاری ،کاربرانبیشتر  که دهد می نشان ،آمده استدست 

                                                           
1 Privacy Policy 
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 را دوسلتی  هایپیشلنهاد  تحقیقلی  و شناخت هیچ بدون و دهند می قرار ها شبکه این در را

 پیلدا  دسلت  اطلاعلات  ایلن  بله  راحتی به توانند می ناشناس اشخاص آن از پس و پذیرند می

 بله  کله  اسلت  شلده عرضه  مختلفی کاربردی های برنامه محرمانگی، محافظت از برای .کنند

قبیل  به این .(1391)اسلامی،  کنند کمک دوستانشان دسترسی محدودکردن برای کاربران

 .پرداختخواهیم  در ادامه ها برنامه

های اجتماعی، حریم خصوصی افراد  که در شبکه مسائلیتلاش شده است  فصلدر این 

 شناسایی شود. د،نانداز به خطر میرا 

 کاربران از جاسوسی

 نصب خود سیستم روی بر را ارتباطی هایافزار نرم که زمانیاز مردم،  بسیاریسفانه أمت

بله  و بله ایلن طریلق     یرنلد گ نملی  نظر در را ها آن به مربو  امنیتی اصول معمولاً ،ندکن می

. چنلد  شان دسترسی پیلدا کننلد  به اطلاعات تا دهند افزارها امکان می تولیدکنندگان این نرم

و  دهنلد  بله تولیدکننلدگان ملی    مجلوز آن را  کاربرانخود  که ای های دسترسی نمونه از راه

 در ادامه آورده شده است. د،نشو اطلاعات میسبب جاسوسی 
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 مجوز سطح دسترسی

 دسترسلی میزانی از اطلاعلات  به  شود، افراد نصب می سیستم روی برکه  یافزار هر نرم

 ای نامله  کند. توافق باره سؤال می کند؛ اما پیش از این دسترسی، از خودِ کاربر دراین پیدا می

د، حلاوی بنلدهایی اسلت    نکن افزارها تأیید می موقع نصب نرم مطالعه بدون کاربران غالباً که

 ای زمینله  هلا  گونله برنامله   بسیاری از ایلن ها ذکر شده است.  ها در آن قبیل دسترسی که این

 اهل  نقض حریم خصوصی آن و طبیعتاً انکاربر شخصی اطلاعات از سوءاستفاده برای اسبمن

ای روی گوشلی یلا    برای شما هم بارها پیش آملده کله وقتلی برنامله     حتماً .آورد فراهم می

آیا با » :با این پرسش مواجه شوید شوید، در سایتی عضو می یاکنید  نصب میخود کامییوتر 

در  .ایلد  رفتله بعلد   ۀرا زده و به مرحل «بله» ۀگزیندرنگ  و بی« ؟موافقیدشرایط و قوانین ما 

 ،طرف مقابل هر چیزی دلش بخواهلد  که اید سفید را امضا کرده یاین حالت انگار زیر کاغذ

 نویسد!   آن میدر 

 روی بلر  نصب هنگام به تلگرامرسان  پیام افزار نرم که هایی دسترسی از برخی، مثالبرای 

 .است شده داده نمایش زیر در، کند می درخواست کاربران از ،گوشی

 دوربین
خواندن وضعیت 

 تلفن و شناسه

خواندن کارت 

 تماس شما

و اصلاح 

خواندن 

 ن شماامخاطب

ها  یافتن حساب

 در دستگاه

خواندن کارت 

 حافظه

تغییر یا حذف 

محتویات کارت 

 حافظه

های  دریافت پیام

نوشتاری 

 )پیامک(

 ۀمشاهد 

-Wiاتصالات 

Fi 

ۀ مشاهد

 شبکه اتصالات
 ضبط صدا

دسترسی کامل 

 به اینترنت

نوشتن گزارش 

 تماس

خواندن گزارش 

 تماس

تماس مستقیم 

 ها تلفن با شماره

موقعیت مکانی 

مبتنی )دقیق 

و  GPSبر 

 (شبکه

دسترسی به 

 بلوتوث

دسترسی 

سرویس بر بستر 

 وب گوگل
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 هلایی  دسترسی چنین دقتی کم علت به کاربر که است زمانی برای مسائل ذکر شده، این

 کلاربر  اطللاع  بلدون  کله  دارد وجود بسیاری هایافزار نرمکه  در حالی ؛دهد می افزار نرم به را

الی هلم  ؤحتی س باره دراین یعنی دیگر کسی ؛کنند می وی اطلاعات از برداری کیی به شروع

 ارائله  رایگلان  صلورت  بله  که مفیدی بسیار هایافزار نرم ۀدربار مورد این .پرسد نمیکاربر از 

   .افتد بیشتر اتفاق میبسیار  ،شوند می

 اطلاعات شنود امکان و سرورها در اطلاعات ۀذخیر

 سرورهای در ماه 30 مدت کاربر به اطلاعات که شود می قید افزار نرم قرارداد در یوقت

 سرورهای در طولانی مدت برای کاربران اطلاعات که است مشخص ،شود می ذخیره ها آن

 به علنی صورت به که است اطلاعاتی این البته .شود می نگهداری ها افزار نرم این به مربو 

 کاربران اختیار در را خدماتی که دارند وجود بسیاری هایافزار نرم .شود میگفته  کاربران

 .کنند می دریافت کاربران از را اطلاعاتی کاربر( اطلاع )بدون مقابل در ودهند  می قرار

 غیرمفید و ساده ها آن از بسیاری نظر به در نگاه اول )که کاربران از آمده دست به اطلاعات

 است ارزشمند قدری به جاسوسی( های سازمان )ازجمله ها سازمان از برخی برای (آیند می

 به حاضر حتیو  هزینه کنند دلار میلیارد چندین ها ند برای دسترسی به آنحاضر که

 سال از (NSA) آمریکا ملی امنیت سازمان ،مثال برای .ندشو  قانونی ابزارهای از استفادهءسو

ۀ ارائ به مجبور را آمریکا در مستقر اینترنتی های سرویس تمام ،ملی امنیتۀ بهان به ۲015

 خود کاربرانِ اطلاعات تمامۀ ارائ بر علاوه بوک فیس شرکت یا .است کرده کاربران اطلاعات

 با کاربران های داده تحلیل در تا داده قرار ها آن اختیار در نیز داده کارشناس یک ،NSA به

NSA کند همکاری. 
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 به رسیدن با که دارند تجاری یاهداف رایگان، هایافزار نرم سازندگان از بسیاری البته

 گوگل شرکت ،نمونه برای .را بفروشند کاربران از آمده دست به اطلاعات ندارند نیازی ها آن

 سالانه ،ها آن به شده ارائه تبلیغات سازی شخصی و کاربران شخصی های داده از استفاده با

 .کند می کسب سود دلار میلیاردها

 اطلاعات از گیری پشتیبان امکان

 مدت ن،امخاطب ارتباطات، اطلاعاتی مانند از کیی یک معمولاً رسان پیام هایافزار نرم

پیش ، گیری با توجیه پشتیبان ،راکاربران  تصویری( صوتی، )پیامک، ارتبا  نوع و تماس

 .کنند می استفاده آن از هایشان سیستم کیفیت ارتقای برای بیشتر که دارند خود نگه می

 مثلاً .دهند می نیز شخود به ،کاربر درخواست با را آپی بک چنین هاافزار نرم از بسیاری

آپ  های خود بک توانید از اطلاعات و چت می ،کنید اپ استفاده می وقتی شما از واتس

 افزار را پاک کنید.  و نرمبگیرید 
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گرداند.  ها را به شما برمی اپ تمام آن واتس ،بعد از نصب مجدد برنامهترتیب،  این به

و  برانگیز بحث باشد، داشته دسترسی افراد شخصی اطلاعاتبه  تا این حد یشرکت اینکه

 نوع و کاربر هویت توان می شده آوری جمع اطلاعات براساس .استکننده  نگرانالبته کمی 

 .آورد دسته او ب ۀدربار متنوعیعات لاو اط کرد شناسایی را وی اجتماعیطبقۀ  و فعالیت

 یابی موقعیت سیستم براساس کاربران ردیابی

GPS دارای املروزی و وسلایل ارتبلاطی    هوشمند های تلفن تمام
 از بسلیاری  .هسلتند  1

 ایلن  .کننلد  ملی  استفاده خود اهداف دستیابی به برایابزار  این از نیز شده ارائه هایافزار نرم

 مسلیر  نلد قادر افزارهلا  نلرم  از بسلیاری  وسلیلۀ آن  بهاما  ،است مفید بسیار اگرچه ییتکنولو

را  کلاربران  تملام  بله  مربو  مشابه موارد و رترددپُ مسیرهای موردعلاقه، های مکان حرکت،

 از کله  هلایی  دسترسلی  از اسلتفاده  بلا  رسان پیام افزارهای نرم اکثر تقریباً امروزه .ثبت کنند

 ،بخواهنلد  کله  صلورتی  در و رنلد دا دسترسلی  کلاربران  GPS به سادگی به ،گیرند می کاربر

 از لحظله  هر درکنند. این یعنی اینکه  پیدا دست کاربران مکانی عاتاطلا تمام به توانند می

توانند ایلن اطلاعلات    می حتی وکنند  پیدا می آگاهی وآمدشان رفت مسیرهای و ها آن مکانِ

بسلیاری کله    هلای  مزیتدر کنار  GPS از استفاده .کنند ذخیره خود بعدی مصارف برایرا 

 اینسلتاگرام  ماننلد  هلایی  شلبکه  در انسان را دچار دردسر کند. مثلاً ممکن است واقعاً ،دارد

                                                           
1
 Global Positioning System 
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 از سلفر  حلین  در و ایلد  رفتله  مسافرت به کنید فرض .دهد افزایش را سرقت خطر تواند می

 بله  مسلتقیماً  طریلق  ایلن  از .کنید می منتشر خود مکانی یتموقع با هایی عکس مرتباً خود

 و Tu) اسلت  آملاده  سلرقت  بلرای  شلما ۀ خانل  و نیستید خانه در که کنید می اعلام نسارقا
 .(۲008 ،همکاران

 

 شلما  ارسلالی  هلای  عکس و موقعیت ،گفتار ،رفتار از ،رایگان هایافزار نرم این از بسیاری

 و تجلاری  جاسوسلی و  اهلداف  بلرای  هلا  از آن تواننلد  ملی  کنند که آوری می اطلاعاتی جمع

. ایلن  خواهنلد(  می کاربر از را اولیه ییدتأ این هاافزار نرم )بیشتر کنند استفاده خود تبلیغاتی

خصوصی افلراد اسلت کله البتله خلود کلاربران        های نقض حریم یکی از بارزترین نمونه امر

 !کنند اش را صادر می اجازه

 اجتماعیهای  شبکه در نفوذ

ترین ناقضان حلریم   و البته یکی از اصلی های دنیای دیجیتال ترین پدیده یکی از مخرب

 یافلزار  نلرم  از استفاده عبارت است از کلی تعریف در 1کردن هک. هستند هکرها ،خصوصی

                                                           
1
 Hack 
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 و هک دربارۀ مردم وقتی اما ؛اطلاعات دزدیدن یا سیستم یک در مشکل ایجاد برای مخرب

 کلردن  هلک . کننلد  نملی  اشلاره  آن اصللی  تعریف به کنند، می صحبت اجتماعی های شبکه

 در کلردن  هلک  از منظلور . اسلت  شلدنی  ،فنی اطلاعات کمی داشتن با اجتماعی های شبکه

 ،غریبله  فلردی  شخصلی  پروفایلل  اطلاعلات  مبنلای  بلر  کله  این اسلت  اجتماعی های شبکه

 مهندسلی شلود.   ملی  نامیلده  اجتملاعی  مهندسی ،کردن هک نوع این. شود جلب اعتمادش

 در عضلو  تلرین  ضلعیف  از تلا  کنلد  ملی  استفاده متقاعدکننده روانی های تکنیک از اجتماعی

 .کند برداری بهره ،هستند ها انسان که در اینجا ،اطلاعات امنیتی سیستم

 

 احتملال  معملولاً  کننلد،  ملی  ایجلاد  ای صفحه اجتماعی های شبکه در مردم که هنگامی

 اطلاعلات  از هرچله . گیرنلد  ملی  نادیلده  را و نقض حریم خصوصلی خلود   امنیتی خطرهای

 بلا  تواننلد  ملی  تلر  راحلت  هکرهلا  کنیلد،  استفاده خود عمومی پروفایل در بیشتری شخصی

 (.1395)باطنی و ترک،  کنند سوءاستفاده شما اعتماد از اطلاعاتی چنین از استفاده

 شلبکه  اعضلای  یلا  دوسلتان  فقط که است این اجتماعی های شبکه عمدۀ امنیتی مزیت

 ملؤثر  کلاملاً  زملانی  ایلن  البته. کنند مشاهده را شخصی پروفایل اطلاعات تمام دارند اجازه
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 هلر  اگلر . باشلید  داده خلرج  بله  را لازم احتیلا   خلود  دوستان یا اعضا انتخاب در که است

 هکلر  هلا  آن از یکلی  کله  دارد وجود احتمال این کنید، قبول را کاری یا دوستی درخواست

 .باشد

 بلرای  راهکاری هیچ که است این آنلاین اجتماعی های شبکه مشکلات از یکیسفانه متأ

 وضلعیتی  چنین در. ندارد وجود سازند، می پروفایل آن در که افرادی واقعی هویت تشخیص

 و کنلد  ایجلاد  اجتملاعی  های شبکه از یکی در رایگان یپروفایلراحتی  به تواند می هکری هر

 هدف،فرد  اگر. ش هستندهدفکه مطابق  ثبت کند آن افرادی برحسب را هایش مندی علاقه

 دسترسلی نیلز   او شبکۀ اعضای دیگر اطلاعات به حتی هکر کند، قبول را ارتبا  درخواست

هلای   کلاربران شلبکه   هوشلیاری  و آگلاهی  اجتملاعی،  مهندسلی  بلا  مبارزه راه. کند می پیدا

 .است اجتماعی

 هویت جعل

 حسلاب کلاربری   کلردن  کیلی  طریلق  از اوقلات  از بسلیاری  اینترنتی مجرمان و نسارقا

و باعلث   پردازند می خود ۀمجرمان اعمال به غیرواقعی های کاربری حساب ساختن یا دیگران

 فضلای  معضللات  تلرین  بلزرگ  از یکلی  بتوان شاید .شوند نقض حریم خصوصی دیگران می

 هویلت  تعبیلری  بله  و کلاربران  از بسلیاری  نامشخص هویت ایران، در خصوص به ،را مجازی

 خطلر  کلار  ایلن  .گیلرد  ملی  شلکل  جعلی ارتباطات ،جعلی های هویت با .دانست آنان جعلی

 .است مجازی ۀجامع امنیت برای بزرگی

 اجتماعی های شبکه کاربران میان در افزارها و باج بدافزارها انتشار

 پخلش  برای را مناسبی ۀزمین جامعه، ۀدلیل فراگیربودن در هم ، بهاجتماعیهای  شبکه

 هلای  شلبکه  در بلدافزارها  انتشلار  رو، ازاین .ندا آورده فراهم مختلف بدافزارهای و ها هرزنامه
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 اسلتفاده  شلان انتشار بلرای  اجتماعی های شبکه کاربران از معمولاً و یافته افزایش اجتماعی

 مختلفلی  عنلاوین  به اجتماعیهای  شبکه ازکه است  1" بات" بدافزارها، این از یکی .شود می

 بلودن  آسلان  .کنلد  طور گسترده نقلض ملی   و حریم خصوصی افراد را به کند می سوءاستفاده

 سبب کنترل، و فرمان کانال عنوان به بستر این از استفاده و ها شبکه این در ها بات گسترش

 کننلد  پیلدا  اجتملاعی هلای   شلبکه  از اسلتفاده  بله  زیادی تمایل ها نت بات طراحان که شده

 .(1395 همکاران، و )مودی

 

را رمز  کاربران اطلاعات توانند می افزارها باج اجتماعی، های شبکه از استفاده باهمدنین 

یعنلی ممکلن اسلت شلما      هلایی از کلاربران بگیرنلد؛    هزینله  ها آن رمزگشایی برای و کنند

اطلاعات مهمی داشته باشید و آن را در گوشی یا کامییوتر خود بدون تلدابیر امنیتلی نگله    

 تللانو آن را برای ردآن اطلاعللات را بللردا یداریللد. در اینجاسللت کلله ممکللن اسللت هکللر 

کند و از شما بخواهد که برای دستیابی بله آن اطلاعلات    ناپذیر استفاده یا دسترسی غیرقابل

 .مبلغی را پرداخت کنید یا کاری انجام دهید که مطابق میلتان نیست

                                                           
1
 Bot 
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 نگاری هرزه و مزاحمت ایجاد

 کلله اسللت رایجللی سوءاسللتفادۀ ،آنلایللن کللردن( )اسللیم نگللاری نامللههرز و مزاحمللت

 ، قابلیلللتآن ویژگلللی و شلللود ملللی انجلللام هلللراس ایجلللاد یلللا تهدیلللد یلللا آزار بلللرای

 بلا  افلراد  گلاهی  شلود.  یعنلی ایلن کلار بارهلا و بارهلا انجلام ملی        ؛اسلت  اش تکرارشوندگی

)مثللل وقتللی کلله  شللوند مللی کلاهبللرداری و فریللب قربللانیِ اینترنتللی دروغللین تبلیغللات

 آنکله  بلی  ،موقعیلت  اسلاس بر کله  نحلوی  بله  ؛(شلوند  یابی جعللی ملی   عضو صفحات دوست

 رایللج سوءاسللتفادۀ .گذارنللد در اختیللار دیگللران مللی را خللود شخصللی اطلاعللات ،بداننللد

 افلراد  دارکلردن  جریحله  منظلور  بله  ،تصلویری  اطلاعلات  ۀبدخواهانل  توزیلع  و انتشلار  ،دیگر

 یللا همللراه تلفللن یللا اینترنللت طریللق از کللهنگللاری  نامللههرز و مزاحمللت ،درواقللع .اسللت

 شللکل بلله اسللت ممکللن ،شللود مللی انجللام آزار و اذیللت یللا رسللاندن آسللیب بللرای دوربللین

 و اسللت مضللر و خطرنللاک بسللیار ، ایللن کللاردلیللل همللین بلله منتشللر شللود. ای گسللترده

 .باشد داشته و حریم شخصی او فرد برای را ناپذیری جبران تبعات ممکن است
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 اینترنتی قلدری

 ،را اینترنللت کللاربر یللک کلله افتللد مللی اتفللاق زمللانی« )سللایبری( اینترنتللی قلللدری»

هلای   وریافنل  از اسلتفاده  بلا  (نوجلوان  یلا  دبسلتانی  پلیش  کلودک  یک حتی) دیگر کاربری

و حللریم  دهلد  قلرار  تحقیللر و تهدیلد  ،اذیلت  و آزار مللورد هملراه هلای   تلفللن یلا  دیجیتلال 

 زورگیللری یللا سللایبری مزاحمللت قربللانی ممکللن اسللت  .کنللد نقللض را اش خصوصللی

 بله  توانلد ن و شلود  رو هروبل  روانلی  علوارض  و علاطفی  اخلتلالات  بله  ابتلا خطر با اینترنتی،

تلا   15افلراد گلروه سلنی     .کنلد  اعتملاد  هلا  همسلایه  یلا  همکلاران  ،ای مدرسله  هم دوستان

. از ایللن دهنللد سللال اکثللر قربانیللان احتمللالی آزار و اذیللت اینترنتللی را تشللکیل مللی  ۲9

 دیگلر  سلوم  یلک  .انلد  شلده  اینترنتلی   قللدری   قربلانی  کله  نلد ا هکرد اعتراف سوم یک میان،

 هلر  کله  نلد ا هشلد  ملدعی  نیلز  سلوم  یلک  وشلده   مجازی زورگیری قربانی که ندا هکرد ادعا

 .اند کرده تجربه را مورد دو
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 ارتباطات از نوع این در کودکان اغفال

 خصللوص بلله ،اجتمللاعی هللای شللبکه اجتمللاعی و فرهنگللی هللای آسللیب تللرین مهللم از

. کلرد اشلاره   کودکلان  بلین  نامناسلب  روابلط بله   تلوان  ملی  موبایل، اجتماعی های شبکه در

 بعلد  ،آیلد  ملی  وجلود  بله  فضلا  ایلن  در واللدین  نظلارتی  توان کاهش دلیل به که این روابط

 اسللاسِ ،نهایللتدر وشللود  مللی یکللدیگر از خللانواده اعضللای دورشللدن باعللث مللدتی از

 ،نقلض حلریم خصوصلی    نگلاری،  هنامل هرز و زاحملت م افلزایش  .بلرد  ملی  بلین  از را خانواده

 هللای فعالیللت از بسللیاری در اخللتلال شخصللی، اطلاعللات از گیللری آپ بللک امکللان

 ارتباطللات افتللادن مخللاطره بلله افزارهاسللت، نللرم ایللن بلله اعتیللاد از ناشللی کلله اجتمللاعی

هلایی اسلت کله از ایلن      از جملله آسلیب   زملان  اتللاف  و کودکلان  اغفلال  چهلره،  بله  چهره

 درگیللر کلله دانشللجویانی و آمللوزان دانللش ،محققللان ۀگفتلل بلله .آیللد طریللق پدیللد مللی 

 ایلن  در خلود  وقلت  از سلاعت  چنلدین  اتللاف  دلیلل  بله  ،شلوند  ملی  اجتملاعی  هلای  شبکه

 .شوند می تحصیلی افت دچار و یابد می کاهش درس بر تمرکزشان ،ها شبکه
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 و پروکسی VPNاستفاده از 

هللای اجتمللاعی در کشللور،  هللای موجللود در برخللی از شللبکه  بلله محللدودیت باتوجلله

هللا و عبللور از  اسللتفاده از ایللن شللبکه بللرای ،خصللوص نوجوانللان بلله ،بسللیاری از کللاربران

کننلد. آندله    هلای مختللف اسلتفاده ملی     و پروکسلی  VPN سلرویس  از ،هلا  این محدودیت

هلای شلما    ایلن اسلت کله داده    ،(کننلد  ملی  ادعلا آندله  دهند )حداقل  این ابزارها انجام می

هلا و   بلدون اینکله کسلی بتوانلد ایلن داده     رسلانند؛   ملی و به مقصلد  کنند  میرا رمزنگاری 

ردیللابی کنللد. امللا واقعیللت ایللن اسللت کلله تمللام   ،عنللوان کللاربر حتللی خللود شللما را بلله

مشللاهده اسللت.  قابللل VPNکننللدۀ  صللورت رمزنشللده توسللط فللراهم  هللای شللما بلله داده

منتقلل   VPNهلای شلما ابتلدا بله سلرور       ، دادهVPNهنگلام اسلتفاده از    ،عبلارت دیگلر   به

یابلد. پاسلا از مقصلد نیلز      انتقلال ملی  و سلیس از آنجلا بله مقصلد ملدنظر شلما       شود  می

 یللا) VPNسللرور  ،از همللین مسللیر بلله دسللت شللما خواهللد رسللید. درواقللع     مجللدداً

 اگلر . واضلح اسلت کله    کنلد  ملی پروکسی( مانند یک واسط میان شلما و مقصلدتان عملل    

توانلد بله تملام اطلاعلات شخصلی شلما کله         سلادگی ملی   اراده کند، به VPNکنندۀ  فراهم

هلا را بلرای خلود     و در صلورت نیلاز حتلی آن   یابلد  دسلت   ،او منتقلل شلده   VPN ازطریق

دهیلد، بهتلر    در صورتی کله بله حلریم خصوصلی خلود اهمیلت ملی        ،ذخیره کند. بنابراین

 هللاProxyو  هللاVPNدر اسللتفاده از  یللاکنیللد هللا پرهیللز  گونلله سللرویس اسللت از ایللن

 ها( بسیار احتیا  کنید. آنرایگان های  خصوص نسخه )به
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 و امنیتللی هللای شللرکت اجتمللاعی، هللای شللبکه هللایراپراتو اخیللر، هللای سللال در

 ارائله  لابلا  خطلرات  بلا  مقابلله  بلرای  هلایی  حلل  راه کله  انلد  کرده تلاش دانشگاهی محققان

 ایللن برابللر در اسللت ممکللن کلله را هللایی حللل راه کتللاب ایللن آخللر بخللش در .کننللد

ایللن  ۀامللا فرامللوش نکنللیم کلله هملل ؛ایللم داده ئللهاار ،دنللکن کمللک کللاربران بلله ،خطللرات

هلای   د بلود کله هوشلمندی لازم در اسلتفاده از شلبکه     نل زملانی کلارا خواه  فقلط  هلا   روش

 .اجتماعی را داشته باشیم
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 های اجتماعی در شبکه خصوصی حریم حفظ راهبردهای

 مقدمه

تبدیل  اجتماعی های شبکه و اینترنت امروزه شد، قبل گفته های فصل در که طور همان

شود آن را از  وجه نمی هیچ و به اند شده (غذا و آب )مانند انسان اساسی نیازهایبخشی از  به

 در را خود زمان از ساعت چندین متوسط طور به روزانه از ما یکهر .زندگی مردم جدا کرد

 با .یمپرداز می دیگران با اطلاعات تبادل و تعامل به وکنیم  می سیری ها شبکه این

باشیم  حساس خود خصوصی حریم به دقیق طور بهمه ه است لازم ،وضع این درنظرگرفتن

 .بندیم کار به خود دیجیتالی امنیت و خصوصی حریمامنیت  افزایش برای را لازمکارهای  و

 های روش و اجتماعی های شبکه در امنیتیکارهای وساز با آشنایی ،از کتاب فصل این هدف

 حریم به مربو  تنظیمات نیز فصل یانتها در .است اطرافیان و فرد خصوصی حریم حفظ

 ها شبکه این در موجود های روش و شده بررسی پرکاربرد یعاجتما یها شبکه در خصوصی

 .(1389 همکاران، و )کینکوف است شده داده نمایش کاربری امنیت افزایش برای
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 اجتماعیهای  شبکه از استفاده اصول

 تلوان  می راحتی به ساده ۀنکت چندفقط  رعایت با اجتماعی های شبکه از استفاده هنگام

 ایلن  هلای ممکلن   آسلیب  از زیلادی  حلد  تلا  وکرد  جلوگیریبد  اتفاقات از بسیاری وقوع از

)بشلیر،   دنشلو  ملی  ذکلر  خلاصله  طور به اصول این از برخی ادامه در. مانددر امان  ،ها شبکه

139۲). 

 است همیشگی اینترنت که نکنید فراموش.  

 مهلم . مانلد  ملی  آنجلا  همیشله  بلرای  کنید، می منتشر آنلاین فضای در شما که ای داده

 شلدن  پلاک  بله  منجر نیزحساب کاربری  کردن پاک حتی ،کنید پاک را داده آن شما نیست

 ،بنلابراین . بلود  خواهلد  دیگلران  در دسترس همیشه ،کنید می منتشر آنده. شد نخواهد آن

چون راه بازگشتی وجود  ؛کنید می منتشر اینترنت در را اطلاعاتی چه که کنید دقتهمواره 

 ندارد.

 کنید احتیا  ها لینک بر روی کردن کلیک در همیشه. 

 باشلد،  تاندوسلت  فلرد  آن اگلر  حتلی . باشد کرده ارسال را لینک کسی چه نیست مهم

 بلرای  اجتملاعی  هلای  شبکه از اینترنتی دزدان. نکنید کلیک ها لینک روی بر احتیا  بدون

 ها آن. است تر راحت دادن فریب این فضاها در چون ؛کنند می استفاده شما اطلاعات دزدیدن
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. کننلد  ارسلال  تانبرای خطرناک های لینک تا کنند می استفاده تاندوستانحساب کاربری  از

. بیفتلد  هلا  آن دسلت  بله  تلان  خصوصی اطلاعات تا کنید کلیک ها لینک روی بر ستا کافی

 .باشیدی دریافتی ها لینک مواظب همیشه ،بنابراین

 

 کنید دقت بسیار افراد دوستی پذیرفتن در. 

 .نکنیلد  اعتملاد  ،دهنلد  ملی  دوستی درخواست شما به که افرادی اسم و عکس به هرگز

 و عکلس  از استفاده اجتماعی های شبکه در باشد. واقعی اطلاعاتآن  که هیچ معلوم نیست

 در را هلا  آن کله  بیذیریلد  را کسلانی  دوسلتی فقلط  . است مرسوم و ساده بسیار ندروغی نام

 ها اعتماد دارید. و به آن شناسید می واقعی دنیای
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 ًکنید چک را خود خصوصی حریم به مربو  تنظیمات مرتبا. 

 ایلن  که شوید مطمئن. دارند خصوصی حریم برای تنظیماتی اجتماعی های شبکهۀ هم

 میلان  درتلان   هخانواد و دوستان بافقط  را تاناطلاعات که شده داده قرار ای گونه به تنظیمات

 در تلا  کنید بررسی مجدداً را تنظیمات این ،مشخص زمانی های بازه در همدنین. گذارد می

 .شوید متوجه وقت اسرع در ها آن تغییر صورت

 نکنید منتشر را خود شخصی اطلاعات هرگز. 

 شناسلنامه(  و مللی  شلماره  تلفن، شماره خانه، آدرس )مانند شخصی اطلاعات انتشار در

 ایلن  کسلی  اگلر . نکنیلد  منتشلر  مجازی محیط در را اطلاعات این هرگز. کنید دقت بسیار

 دزدان بله  سلادگی  بله  توانلد  ملی  اطلاعلات  این. کنید شک او به پرسید، شما از را اطلاعات

 .بدهد را شما اطلاعات دزدیدن امکان اینترنتی

 کنید عوض مرتباً را خود عبور رمز. 

 رملز . هلا را حلدس زد   شلود آن  ملی  سادگی به که نکنید انتخاب را عبورهایی رمز هرگز

 ها علامت و حروف و عدد از متشکل و باشد داشتهنویسه  8 حداقل که کنید انتخاب عبوری

 بلرای . کنیلد  علوض  ملاه(  شلش  هلر  )ملثلاً  زملانی  های بازه در را خود عبور رمزهای. باشد

 .نکنید استفاده یکسان عبور رمز هرگز مختلفهای کاربری  حساب
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 شود می منتشر کجا در شما اطلاعات باشید مراقب. 

 متصل هم به های مختلف در شبکه شماهای کاربری  حساب است ممکن که کنید دقت

 بوک فیس در خودکار طور به ،کنید می منتشر یتریتو در که عکسی است ممکن مثلاً ؛باشند

 .شود منتشر نیز

 نگذارید اشتراک به را خود جغرافیایی موقعیت ،سفر در هرگز. 

 هلای  عکلس  همراه به را خود جغرافیایی مکان هرگز ،روید می مسافرت به که مواقعی در

. اسلت  سرقتۀ آماد تان هخان که دهید می نشان دزدان به گونه این. نگذارید اشتراک به خود

 .اید بازگشته خانه به که بگذارید اشتراک به را مناطق و ها عکس زمانی
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 دیشو قائلحدومرز  ارتباطاتتانی برا. 

. دیشلو  قائل ارتباطاتتان یبرا یحدومرز ،یواقع یزندگ مانند ،نیآنلا یزندگ در شهیهم

 دیکنفکر  یکم د،یکن منتشر بوک سیف در رامحتوایی  ای دیکن تییرا تو یکه متننای از قبل

 جلاد یا یمشلکل  تلان یبرا نلده یآ در نکهیا یا شود نمیناراحت  آن دنید از یکس ایآ دینیبب و

 در یکسل  کله  دیل کن منتشر را یزیچ شهیهم را مدام مدنظر قرار دهید: اصل این .کند ینم

 .دهد قرار شما از سوءاستفاده ۀیما دست را آن نتواند ندهیآ

 است یکسان چه شامل دوستانتان ستیل که باشد حواستان . 

. شلوند  ساز مشکل تانیبرا هم ها آن است ممکن .دیباش ستانتاندو دوستانِ مراقب یحت

 داده را بوکتلان  سیفل  یها عکس و ها پست دنیدۀ اجاز دوستانتان به تنها شما است ممکن

 او دوسلتان  زنلد،  یمل  کیلا را مطلبتان یا گذارد یم کامنت تانیبرا یدوست یوقت اما ؛دیباش

خلانوادۀ  عکسی خانوادگی را بلرای لیسلت    ،مثال برای. باشند شما مطلب دنید به قادر هم

 اند شما در این لیست قرار نداشتهخانوادۀ کسی جز اعضای  گذارید. هیچ خود به اشتراک می

کله در لیسلت    تلان بتواند عکلس را مشلاهده کنلد. برادر    کسی جز این افراد نباید و قاعدتاً

غریبه که در لیسلت   یفردشود  کند و این باعث می را لایک می تانخانواده قرار دارد، عکس

 بلرای همین لایک به عکس شما دسترسلی پیلدا کنلد. یلا      ازطریقدوستان برادر شماست، 

اما یکی از افراد لیسلت   ؛کنید خصوصی از افراد منتشر می ییک توییت را برای لیست ،مثال

اسلت؛  مهلم   یکند. این مشلکلات یلادآور اصلل    منتشر میرا عکسی از آن  یایت یآن را ریتو

گلاه چیلزی را کله از     ی که همواره لازم است رعایت کنید تا دچار مشکل نشلوید: هلیچ  اصل

کنید، در فضای مجازی منتشر  تان احساس امنیت و راحتی نمی انتشار آن در زندگی واقعی

 آن را خواهند دید. ،زیرا سرانجام کسانی که نباید ؛نکنید



های اجتماعی    تهدیدات حریم خصوصی کاربران شبکه  

 

37 

 

 مشخصات به مختلف افراد یدسترسمشخص کردن  امکان یاجتماع یها شبکهۀ هم در

 کله  دیل دار را امکلان  نیل ا بلوک  سی. در فوجود داردد، یکن یم منتشر که ییمحتوا و یفرد

 افراد ۀهم و شبکه دوستان،دوستان، دوستانِ  یرا براتان  حساب کاربری مختلف یها بخش

 .دیکن دنید قابل

 

د یل توان یوارد شود، مل تان  یبه حساب کاربر یرقانونیجازه و غبدون ا یکه فرد یهنگام

ل یل پروفا ۀصفح یدر بالا Account ۀنیگز ین منظور، رویا ید. برایکن را قطع یارتبا  و

را  Account Settings ۀنل یگز ،شلود  یکه باز مل  یا از پنجره .کنیدک یکل در سمت راست،

 Account Security ۀنل یگزحسلابتان را در   یهلا  تیمربو  به فعالد. اطلاعات یانتخاب کن
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او نوشلته   بلارۀ ن اطلاعلات در یشده باشلد، همل   log in هم یگریدافت. اگر فرد ید یخواه

ممکلن   یحتل  .دیل و ارتباطش را قطع کن یناشناس معرف عنوان د او را بهیتوان یشود و م یم

نلت   کلافی  یلا کتابخانه  ،وتر مدرسهیکامی از بلکه ؛تان نفوذ نکرده باشدبه حساب یاست کس

د. ید از آن خارج شویاما فراموش کرده باش ،دیتان شده باشبوک سیتان وارد حساب ف محله

تلا بعلد از    کنیلد  بسیار برایتان سودمند است و از این طریق کلاری ملی  ن کار یجا هم انیا

 تان استفاده کند.نتواند از حساب کسیشما  رفتن

 

 اجتماعی های شبکه هویت تأییدکارهای زوسا

 کنند می تلاش اجتماعی های شبکه اپراتورهای از بسیاری ،هم گفتیم طور که قبلاً همان

 حلریم  تنظیملات » یلا  «کلاربر  هویلت  ییلد أت» کاروساز مانند) امنیتی اقدامات کردن فعال با

 محافظلت  ،اتفاقات بدی که ممکن است برایشان بیفتلد  دربرابر خود راان کاربر «(خصوصی

 .دهیم می توضیح زیر در را ها روش این از تعدادی .کنند
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  هویت رازحا کاروساز

 ،است واقعی کاربر ،کند می نام ثبت که کاربری شود حاصل اطمینان اینکه  برای

OSN پراتورهایا
 عکس شناسایی مانند) کنند می استفاده هویت ییدأت سازوکار از 1

 از کیی یک که بررکا از درخواست مواقع بعضی در یا فاکتور، چند هویت تصدیق دوستان،

به کار  را هویت رازحا عامل دو هم تلگرام ،در این میان .(کند ارسال را خود کاربری نام

 بلکه ،دارد رمزعبور واردکردن به نیاز تنها نه ،تلگرام به واردشدن زمان در کاربر .است برده

 باعث راهکار این .، درج کندشود می ارسال شهمراه تلفن به ی را کهییدأت کد لازم است

 جلوگیری نادرست اتلاعاط انتشار از و نیز جعلی کاربری حساب با کاربر ورود از شود می

 حساب یهکر اینکه مثلاً شود؛ پیشگیری می حوادثبرخی  از همدنین از این طریق .شود

 .برباید را تلگرام

 

                                                           
1.
 Orbit Showtime Network : سیس شده استأعربی و آفریقایی تاپراتوری که با شراکت چند شرکت. 
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 خصوصی حریم و امنیت تنظیمات

 های قابلیت با کاربر خصوصی حریم تنظیمات از ینلاآن اجتماعی های شبکه از بسیاری

 را خود خصوصی حریم تنظیمات توانند می بوک فیس کاربران .دنکن می پشتیبانی مختلف

 راها  بخش بقیۀ و ها نوشته تصاویر، مطالب، ۀمشاهد توانند ترتیب، می این . بهکنند سفارشی

به این  خصوصی حریم کردن سفارشی +Google درسوی دیگر  از .کنند سازی شخصی

 بهترین ۀدایر» مانند) کنندبندی  دسته را خود دوستان توانند می کاربرانشکل است که 

دسترسی موردنیاز را  ،و به هر گروه «(کار ۀدایر» ،«مدرسه دوستان ۀدایر» ،«دوستان

ممکن است نخواهید آن مطلبی را که برای دوستان صمیمی خود ارسال  ،هرحال به .بدهند

 .های مدرسه ببینند کل بده ،کنید می

 

 داخلی حفاظت کارهایوساز

 داخلی حفاظت هایسازوکار اجرای با را خود کاربران اجتماعی های شبکه از بعضی

 .کنند می حفاظتم تهدیدات دیگر و برداریلاهک جعلی، های پروفایل اسیم، دربرابر اضافی

 ۀوسیل هب ،عاتلااط دزدیِ و مخرب تلاحم دربرابر خود کاربران از بوک فیس ،مثال برای

 .دکن می محافظت (FIS) 1بوک فیس ایمنی سیستم کردن فعال

                                                           
1 Facebook Immune System 
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 کاربران گزارش

 ی مانند ما، یعنی کاربرانکاربران از آنوسیله  به توانند می اپراتورها که هایی روش از یکی

 دراپراتورهلا   .اسلت  گلزارش  دریافت کنند، محافظت ها آسیب دربرابر ،خود نوجوان و جوان

 خلود شلبکۀ   در شلده  نقض های سیاست یا ها استفادهءسو گزارش برای ای گزینه روش، این

 اطللاع  اپراتورهلا  به لهصبلافا موارد، اینمشاهدۀ  صورت در توانند می کاربران .دهند می قرار

در  ،کنلد  اید که وقتی در تلگرام فرد ناشناسی پیلامی ارسلال ملی    شما هم دیده حتماً .دهند

 ،زدمناسلب  های نا وجود دارد. اگر فرد مزاحم بود یا حرف report spam ۀبالای صفحه گزین

رییلورت را بزنیلد تلا دیگلر نتوانلد       ۀست برای حفظ حریم خصوصی خودتلان گزینل  ا کافی

 .پیامی بفرستد تانبرای
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 ای دومرحلههویت یید تأ سازوکار

یلت  امن هلای اجتملاعی بلرای    و شلبکه هلا   رسلان  هایی که برخی پیام یکی دیگر از روش

 تنظیملات  ایلن  از اسلتفاده  بلا ای اسلت.   دومرحلله  هویت ییدکنند، تأ کاربران خود ارائه می

برای افراد غیرمجاز شان  حساب کاربری به ورودتوانند اطمینان حاصل کنند که  کاربران می

متفاوت اسلت؛   رسانی اجتماعی یا پیام ۀشبکدر هر  یتاز احراز هو یوهش ینا ست.نیممکن 

کلد   یناست و ا یفرد کد منحصربه یکه حاو کنند یارسال م یمتن ییامها پ اما اکثر سامانه

 هلای  پیام .شود یدرخواست م یشینپ ۀو گذروای یدر زمان ورود به سامانه در کنار نام کاربر

 یلز شلما ن  ۀچراکه اگر نفوذگر به گلذروای  ؛اند ارسال کد فرض شده یبرا یمنیا یطمح یمتن

در بخلش   کم است. یارربوده باشد، بس یزهمراه شما را ن تلفن ینکهاحتمال ا یابد، یدسترس

 رسان صحبت خواهیم کرد. در هر شبکه یا پیام سازوکاراین  ۀبعدی بیشتر دربار
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و  اجتم  اعی ه  ای ش  بکه در خصوص  ی ح  ریم حف  ظای ه   روش

 ها رسان پیام

های  صندوقگذاری و  سایتهای اشتراک  ها، پیام رسان های اجتماعی، در هریک از شبکه

 های متفاوتی برای حفظ حریم خصوصی به شرح زیر وجود دارد.    گزینه پست الکترونیکی،

 بوک فیس اجتماعی ۀشبک           

 ناشناس افراد دوستی درخواست نکردنتأیید

 امیل پ چنلد  احتمالاً گذرد، یم بوک سیف در شما حضور از که یکوتاه زمان مدت از پس

 «دوسلت » افلراد  آن بلا  کله  خواهنلد  یم شما از ها امیپ نیا در .دیکن یم افتیدر یابی دوست

 افلراد  آن کله  را چیلزی  هلر  توانیلد  ملی  د،یریبیذ را ییها درخواست نیچن که یزمان .دیشو

 اگلر  .نلد نیب یمل  د،یل کن یمل  ارسال گرانید یبرا شما را آنده زین ها آن و دینیبب ،فرستند یم

 قصلد  دیشلا  د،یباشل  داشلته تمایلل  او  بلا  ا ارتب ۀادام به که باشد یکس یازسو درخواست

 یواقعل  یایل دن در را او اگلر  املا  .دیل کن اضلافه  «دوسلتان » سلت یلبه  را او نام دیباش داشته

 دیل توان یمل  د،یل کن برقرار ارتبا  او با یمجاز طیمح در که دینخواه لیدل هر به ای دینشناس

 .دیکن کیکل Not Now عبارت یرو
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 ها پست ۀصفح و پیام دریافت و رسالا

 هرگلاه  تلا  کند یم کمک شما به نکته نیا دانستن .گردد یبرم تانخود به د،ییبگو هرچه

 اظهلارنظر  او روز بله  اطلاعات بارۀدر یا دیکن ارسال یغامیپ کسی Wall قسمت به دیخواست

 ریتلأث  و شلبکه  در حاضلر  افلراد  بله  ،دیل ده ارائله  یلل یدل یحت ای کنید دییتأ را آن ای دیکن

 دیل خواه یمل  اگلر  کنلد؟  یمل  یمعرفل  چگونه را شما تانامیپ .دیکن فکر یکم خود یها گفته

 از ایل  دیبفرسلت  یخصوصل  غلام یپ کیل  تنها د،ییبگو خود دوستان از یکی به صرفاً را یزیچ

 .دیکن استفاده بوک سیف در چت سیسرو

 پروفایل محتویات کنترل

 چله اینکله   از نظر صرف. ندیبب راتان لیپروفاحۀ صفی کس چه که دیکن نییتع دیتوان یم

 دیل توان یم ،یخصوص میحر ماتیتنظۀ صفح در باشید، کرده وارد لیپروفاۀ صفح دری زیچ

 هیتوصل . باشلند  داشلته ی دسترسل  اطلاعلات  نیل ا بله  توانند ی میکسان چه که دیکن نییتع

 دارنلد  قرار« دوستان فقط» ستیل در که دیبدهکسانی  به را اجازه نیا حداکثر کهشود  یم

 .(1389 )کینکوف،

 خصوصی حریم تنظیمات سازی شخصی

 کله  داننلد  ینمل  افراد از یاریبس یول اند؛ مطلع یا هیپا ماتیتنظ نیا ازی اریبس کاربران

 یرو بلر  ییشلتر ب کنتلرل  تا دهند انجام ماتیتنظ نیا در یشتریب یساز یشخص توانند یم

 ۀصلفح  ینییپلا  قسلمت  در .باشلند  داشلته  نند،یبب را یمطالب چه بتوانند یکسان چه نکهیا

 » مللاتیتنظ بخللش بلله ینکللیل 1«دیللکن انتخللاب را تللان یخصوصلل میحللر مللاتیتنظ»

                                                           
1 Choose Your Privacy Settings 
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 دیشو یم منتقل یا صفحه به د،یکن کیکل نکیل نیا یرو اگر .دارد وجود 1« یساز یشخص

 .گذارد یم ارتانیاخت در را یاریبس یتیمنا یجزئ کنترل امکانات که

 
 ۀصلفح  یخصوصل  میحلر  ملات یتنظ در ۲«گلذارم  یمل  اشتراک به که ییزهایچ» بخش

 م،یگلذار  یمل  اشلتراک  بله  کله  ییزهلا یچ است: شده میتقس گروه سه به یانتخاب ماتیتنظ

 در تمیل آ هر راست سمت در .4تماس اطلاعات ،3گذارند یم اشتراک به گرانید که ییزهایچ

 چله  دیل کن مشخصتا  دهد یم را امکان نیا شما به که هست ییکشو کادر کی صفحه نیا

 طلور  بله  را شلما  یها پست مثال، برای .باشد داشته یدسترس ها تمیآ نیا از کیهر به یکس

                                                           
1 Customize 
2 Things I Share 
3 Things Others Share 
4 Contact Information 
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 بله  را آن و دیل کن کیل کل کادر نیا یرو دیتوان یم یول توانند ببینند؛ می «همه» فرض شیپ

 .دیده رییتغ «یانتخاب» و «دوستان فقط» ،«دوستان دوستان»

 

 کاربردی های برنامه کنترل

 داخلل  در کله  اسلت  افزار نرم یتعداد و یکاربرد یها برنامه از یاریبس حاوی بوک سیف

 خلدمات  هلا،  یبلاز  انواع شامل توانند یم یکاربرد یها برنامه نیا .کنند یم کار سیسرو نیا

 کیل  یرو بر تواند یم کهد نباش یگرید زیچ هر باًیتقر و ها آزمون (،ی)خبررسان یرسان اطلاع

 یکاربرد یها برنامه سازندگان که دارد تیاهمنکته  نیا دانستن .شود یزیر برنامه وتریکامی

 وجلود  ییهلا  یبلاز  و باشند داشته یدسترس بوک سیف در شما یها داده به توانند یمگاهی 

 را هلا  یباز نیا که یگرید افراد ای شما دوستان با را اطلاعات آن از یبرخ توانند یم که دارد

 نکهیا بر دیبا ،بوک سیف یها جنبه درست مثل دیگر اما .گذارندب اشتراک به دهند، یم انجام

 بلر  کیکل با دیتوان یم .نظارت کنید باشند، داشته یدسترس توانند یم یاطلاعات چه به ها آن

 و یلی اجرا یهلا  برنامله  بخلش  نییپلا  در قلاً یدق کله  خلود  ملات یتنظ شیرایو قسمت یرو

ۀ صلفح  بله  دارد، قلرار  یخصوصل  میحلر  ملات یتنظ ۀصلفح  نییپلا  در ینترنتل یا یها تیسا

 همشلاهد  را یا صفحه مرحله نیا در .دیشو واردوب  صفحات و ها یباز ،افزارها نرم ماتیتنظ

 و یبلاز  ،یکلاربرد  یهلا  برنامله  یبرا لازم ماتیتنظ تمام دهد یم اجازه شما به که کنید می

 .کنید میتنظ فرد، هر یبرا ها آن کاربرد مطابق را ها( تیسا )وب ینترنتیا یها شبکه
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 بوک فیس کاربران کردن بلاک

 کردن هر کاربر، با بلاک افتد؟ می اتفاقی چه ،کنید می بلاک بوک فیس در را کسی وقتی

 خودکلار  طور بهبوکتان را ببیند. همدنین با این کار  صفحۀ فیس شوید که فرد این می مانع

 .شوید می unfriend با کاربر،
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 :توانند نمی ،شوند می بلاک که افرادی

 دکنن مشاهده ،اید کرده پست خود صفحۀ در که را مطالبی. 

 دنکن گذاری برچسب ها عکس یا نظرات یا ها پست در را شما. 

 دنکن دعوت ها گروه یا رویدادها به را شما. 

 دنکن گوو تگف شما با. 

 دنکن اضافه دوست یک عنوان به را شما. 

اقدام کرد.  Blocking ۀگزین و بوک فیس تنظیمات تمقس از توان می کردن بلاک برای

 .کنید افهضا خواهید، می که را اشخاصی یا مدنظر دوستانباید  Blocking users قسمت در

 

 .کنید بلاک را مدنظر شخص توانید می کاربری حساب ۀنمای ازطریقهمدنین 
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 بوک فیس جعلی کاربران ریپورت

 که را نامی کنید سعی کنید، پیدا را آن توانید نمی اگر .بروید جعلی کاربری حساب ۀنمای به

 پیوند بخواهید دوستانتان از اینکه یا وجو کنید ، جستگیرد می قرار استفاده مورد نمایه در

 .بفرستند را آن
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 ۀصفح رویهای دستور .کنید انتخاب را Report و کنید کلیک عکس روی بر

 .کنید دنبال Report برای را هویت جعل برای نمایش

 اینستاگرام اجتماعی ۀشبک              

 ،شلده  محبوب بسیار ما میان در امروزه که اجتماعی های شبکه از دیگر یکی             

 و محلدودیت  بدون دسترسی ازجمله ،زیاد های لیل جذابیتد به شبکه این .است اینستاگرام

 اقبلال  بلا  ،(...و هنرمنلدان  ملداران،  سیاسلت  ،)بلازیگران  جامعه افراد ازوسیعی  طیف وجود

 هلای  تلفلن  از اسلتفاده  چشمگیر و سریع رشد همدنین .استشده  رو هروب کشور در زیادی

 داشلته  اجتملاعی ۀ شبک این رشد در زیادیتأثیر  مختلف، سنین در افراد میان در هوشمند

 محتلوای  بلر  مبتنلی  )کله  آن ماهیلت  به باتوجه اجتماعیۀ شبک این ،دیگر ازطرف اما .است

معرض خطلر قلرار    در بسیار ظرفیت آن را دارد که حریم خصوصی افراد را (است تصویری

 یاجتماع ۀشبک نیا در یخصوص میحر حفظ برای ساده ۀنکت چند یبررس به ادامه رد .دهد

 .پرداخت میخواهو جذاب  دار‌پرطرف

 مشکوک و مزاحم کاربران مسدودسازی

 را کاربرانی یاکنند  می مزاحمت ایجاد تانبرای مرتباًمختلف های  روش به که را کاربرانی

 از شما ۀآیند های پست تمام کار این با .کنید مسدود ،نندک نمی القا شما به خوبی حس که

 برای .داشت نخواهند اطلاع تانوضعیت از ها آن ،درنتیجه وماند  می مخفی ها آن دید

 ۀصفح بالای ۀنقط سه لمس از پس و بروید او پروفایل ۀصفح به کاربر مسدودکردن

 .کنید انتخاب را Block Userۀ نیگز نمایشتان
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 کاربران کردن ریپورت

 برای .کرد رییورت را ها کامنت و تصاویر ،ویدئوها ،کاربران توان می اینستاگرام در

 صفحۀ به ابتدا .دکنی عمل زیر تصاویر طبق اینستاگرام، صفحۀ یا کاربر کردن رییورت

 سیس .دربیاید نمایش به منویی تا دیکلیک کن نقطه سهعلامت  روی و بروید موردنظر

 برای دلیلتان شما از و شود داده نمایش جدیدی ۀپنجر تا دهید فشار را Report عبارت

 شما از اینستاگرام سیس .کنید انتخاب را خود دلیل .کند الؤس را کاربر آن کردن گزارش

 تا کند می بلاک را صفحه آن شما ازطرف و کند می تشکر کاربر آن کردن گزارش دلیل هب

 در را خاطی کاربر توانید می مراحل دادن این انجام با .شود مسدود شما با آن ارتبا 

 .کنید رییورت اینستاگرام
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 شده تگ های پست دستی تأیید

 عکلس  آن کنلد،  ملی  تلگ  عکسی در را شما کسی وقتی اینستاگرام، ۀاولی تنظیمات در

 از قبلل  را هلا  عکلس  ایلن  بهتلر اسلت   .شلود  ملی  اضلافه  شلما  پروفایل به خودکار صورت به

 .کنید ییدأت بررسی و خود پروفایل به شدن اضافه
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 شدن اضافه از قبل و دهید قرار Add Manually روی بر را تنظیمات توانید می حال

 .کنید ییدأت را آن ،پروفایلتان به عکسی

 هشتگ از کمتر ۀاستفاد

 ۀصلفح  در کنیلد،  ملی  اضلافه  اینسلتاگرام  عملومی  پست یک به را ها هشتگ که زمانی

 هلا  عکلس  شلدن  دیلده  برای هشتگ .شود می داده نمایش شما عکس ،هشتگ آن به مربو 

 هلا  غریبله  تلان را های فلیلم  و هلا  عکلس  کله  ندارید تمایل اگر ولی است؛ ای العاده فوق راهکار

 .کنید استفاده کمتری های هشتگ از است بهتر ،ببینند

 

 پروفایل سازی خصوصی

 توانیلد  ملی  ،دهد نمی امنیت احساس شما به کافی ۀانداز به بالا راهکارهای اگر نهایت در

 فقلط  ،حسلاب کلاربری   سلازی  خصوصلی  از پلس  .کنیلد  خصوصلی  را خود حساب کاربری

 قصلد  جدیلد  کلاربر  اگلر  .بلود  خواهنلد  هایتلان  پسلت  دیلدن  بله  قلادر  شما کنندگان دنبال

 سیس و کند ارسال درخواستی شما برای باید ابتدا باشد، داشته را شما مطالب کردن دنبال

 اینستاگرام رسمی افزار نرم ازطریق فقط شما .شود اضافه رهایتانفالوِ لیست به شما ییدأت با

 .کنید سازی خصوصی را خود حساب کاربری توانید می
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 تلگرام رسان پیام                

 محبلوب  بسیار ما کشور در مختلف دلایل به اینستاگرام همدون نیز تلگرام               

 تلگلرام  کلاربران  تعداد بیشتر که است حدی به ایران در رسان پیام این محبوبیت .است شده

 .اسلت  رسلانی  پیام برای ایرانیان انتخاب اولین افزار نرم این عملاً امروزه و اند ایران به متعلق

بسیار  خود خصوصی حریم به رسان پیام این از استفاده هنگامما  ۀهم استبهتر  ،رو ازهمین

 تلگلرام  سازندگان ادعای وجود با .یمکن مراقبت ،خود مهم شخصی اطلاعات از و کنیم دقت

 میلزان  افلزایش  هلای  روش از آگلاهی  داشلتن  اطلاعات، کامل رمزگذاری و امنیت بر مبنی

 هلای  روش و امنیتلی  امکانلات  تملام  دانستنضروری است.  ،آن از استفاده هنگام در امنیت

 مهلم  املری  دیگری ابزار هر در بلکه ،ابزار این در تنها نه که است ای لهئمس خصوصی حریم

 در رسان امیپ نیا تیامن شیافزا برای نکته چند یبررس به زین بخش این در ،بنابراین .است

 .پرداخت میخواه یخصوص میحر حفظ

 کاربران کردن اسپم ریپورت

پلیش   آنلان  بلرای  نیلز هایی  مزاحمت که شده باعث ،ایران در تلگرام کاربران زیاد تعداد

 راحتلی  بله  ،باشلد  داشلته  را شلما  تلگلرام  شناسۀ یا تلفن شماره کسی اگر ،مثال برای .بیاید

 تلدابیری  هلا  مزاحملت  گونله  ایلن  از جللوگیری  برای هم تلگرام اما .شود تانمزاحم تواند می
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 ارسال) اسیم رییورت را مزاحم کاربر توانید میاشاره شد،  طور که قبلاً همان است. اندیشیده

 ارسال تلگرام به مزاحم فرد گزارش رییورت، دادن انجام با .کنید (تلگرام به مزاحمت گزارش

 کله  کسلانی ) ناشلناس  افراد به تواند نمی ،یمعین زمان مدت ، تاشده رییورت کاربر و شود می

 .کند ارسال پیام (ندارند را اش شماره

 

 شخص آن ۀشمار که صورتی در دهد، می پیام شما به تلگرام در کاربر یک که هنگامی

 REPORT و ADD CONTACTهای  نام با گزینه دو ،صفحه بالای در ،باشید نداشته را

SPAM ۀگزین روی بر ،شخص آن کردن اسیم رییورت برای .شود می ظاهر REPORT 

SPAM بزنید ضربه. 

 

 مطمئن کاربر این کردن اسیم رییورت برای شما آیا» عنوان با آپ پاپ ۀپنجر یک سیس

 .بزنید ضربه OK ۀگزین روی بر ییدتأ صورت در .شود می باز تانبرای« هستید؟
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 شلده  رییلورت  کلاربران  .اسلت  شلده  رییلورت  ملزاحم  کلاربر  و اسلت  تمام کار اکنون

 هنگامی و دنکن ارسال پیام ،ندارند خود لیست در را ها آن ۀشمار که کاربرانی به دنتوان نمی

 .شلود  مواجه ملی  پیام کنار در یقرمزرنگ علامت با ،کنند ارسال پیام ناشناس افراد برای که

 :اند شده رییورت دهد آنان نشان می به که شود می ظاهر ی برایشانپیغام همدنین

Sorry, you can only send messages to mutual contacts at the moment 

 ارسال پیام خود متقابل نامخاطب به تنها تا هستید قادر حاضر حال در شما .سفیمأمت

 .کنید

 کلاربر  آن بلرای  تلگلرام  شلود،  رییلورت  نفلر  چنلد  ازطلرف  مزاحم کاربر که صورتی در

 شود. می قائل و... تماس برقراری، ها گروه به شدن اضافه درزمینۀ هایی محدودیت

 کاربران مسدودکردن

 یلا  کننلد  می مزاحمت ایجاد شبرای که را افرادی دتوان می ، کاربرامکان این از استفاده با

 زمان اتلاف موجب ها هرزنامه و ناخواسته تبلیغات ارسال با که را ناشناسی های تماس شماره

 ها او را ببینند. کند و نگذارد آن انتخاب ،شوند می اش انریی و



های اجتماعی    تهدیدات حریم خصوصی کاربران شبکه  

 

57 

 ضربه انگشت )با کنید کلیک موردنظر کاربر پروفایل اسم روی است کافی کار این برای

 برای بزنید.ضربه  عمودی ۀنقط سه علامت روی راست سمت بخش بالاترین در بعد و بزنید(

 مزاحم کاربر دسترسی ،ترتیب این به بزنید. ضربه Block User ۀگزین روی ،کاربر کردن بلاک

 و Setting بخش در Block Users بخش به توانید می ،یددش پشیمان اگر شود. می مسدود

 ،یدا هکرد بلاک که را افرادی لیستآنجا  در شوید. وارد privacy and policy زیربخش

 کلیک اسمش روی دوباره ،کنید خارج بلاک از کسی را خواهید می اگر .ببینید توانید می

 کنید. انتخاب را Unblock ۀگزین بار این وبروید  عمودی ۀنقط سهعلامت  روی کنید.

 

 تلان  شلماره  کهکسانی  بسازید، دوباره و کنید پاک را تلگرامتانحساب  اگر گفتنی است

 و شلوند  ملی  خلارج  بودن بلاک از ،یدا هبود کرده بلاکشان شما و ندا هداشت خود گوشی در را

 بگیرند. ارتبا  شما با دوباره توانند می

 ها فعالیت ندادن نمایش

 نبلودن  یلا  بلودن  فعال بتوانند دیگران که دهد می را امکان این فرض پیش طور به تلگرام

 از استفاده با .کنند مشاهده را فرد کاربری حساب بودن برخط وضعیت و کنند رصد را کاربر
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 را دیگران توسط ،کاربر فعالیت وضعیت ۀمشاهد توان می «فعالیت وضعیت ۀمشاهد» امکان

 .کرد محدود

 ها گروه به شدن افزوده امکان

 به دسترسی صورت در دیگران که است صورتی به تلگرام تنظیمات ،فرض پیش طور به

 ،تلگرام فضای در شده تشکیل گروه هر به را او توانند می ،کاربر مشخصات و تماس شماره

 موجب و آورد وجود به کاربران برای را مشکلاتی و مسائل است ممکن امر این .بیفزایند

 به ه ندهداجاز و کند محدود را وضعیت این تواند کاربر می .شود آنان برای مزاحمت ایجاد

 تنظیمات ۀصفح زیر شکل در .اش کنند اند، اضافه ی که افراد ناشناس ساختههای گروه

 امکان فرض( پیش الت)ح Everybody ۀگزین آن در که است شده داده نشان همربوط

 .دهد می همگان به را ها گروه به فرد شدن افزوده

 این ،هستند کاربر تلفن چه دفتر در که کسانی فقط My Contacts ۀگزین انتخاب با

 از استفاده با فعالیت، وضعیت ۀمشاهد به مربو  تنظیمات مشابه همدنین .دارند را امکان

 توان می را ها گروه به شدن اضافه امکان ،Add Exceptions قسمت در استثناها افزودن

 افراد به توان یم Always Allow ۀگزین مقابل در Add Users انتخاب با .کرد محدودتر

 را امکان این Never Allow ۀگزین ،مقابل در داد. را ها گروه به کاربر افزودن امکان خاصی

 در موجود افراد برخی از ،را مختلفهای  گروه در کاربر کردن اضافه قابلیت که دهد می

 .کنیم سلب تماس لیست
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 افزار نرم ورودیرمز 

 امنیلت  میلزان  تلا  کنیلد  فعلال  تلگلرام  بلرای  رملزی  توانید می ،امکان این از استفاده با

 :دهید افزایش را ها پیام به دسترسی

 

 که زیر عکس مطابق را تلگرام به ورود رمز توانید می Passcode Lock ۀگزین انتخاب با

 ۀصفح در قفل علامت رمز، کردن اضافه با .کنید ییدأت و تعیین ،است رقمیچهار عدد یک
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 به نیاز صورت در .است ورودی رمز بودن فعال ۀدهند نشان که شود می ظاهر برنامه اصلی

 .استفاده کنید Change Passcode ۀنیگز از توانید می ایجادشده رمز تغییر

 

 قفل خودکار طور به افزار نرم که کنید کاری توانید می Auto-Lock بخش در همدنین

 شدنِ فعال فرضِ پیش زمانِ ،آن در که بینید می را بخش این تنظیمات زیر شکل در شود.

 انتخاب با .دهید کاهش هم دقیقهپنج  تا را زمان این توانید می اما ؛است ساعت یک ،قفل

Done شود می تکمیل فرایند. 
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 ای دومرحله تأیید

بله ایلن صلورت     ،شخصلی  ۀرایانل  یا تبلت نظیر دیگر دستگاه یک در تلگرام سازی فعال

کنلد و سلرور تلگلرام کلدی      تماس خود را در دستگاه جدید وارد ملی  است که کاربر شماره

شده را در دسلتگاه جدیلد    کند. سیس کاربر باید کد پیامک رقمی را برایش پیامک می چهار

 .شود می فعال جدید سیستم در افزار نرمترتیب،  این هوارد کند. ب

 

 یعنی ؛کنید تر امن را خود حساب کاربری به ورود توانید می تنظیمات، این از استفاده با

 Two-Step بخلش  بله  واردشدن با .کنید وارد نیز عبور رمز ،ارسالی کد واردکردن بر علاوه
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Verification ۀگزین انتخاب و Set Additional Password  بلرای  موردنیلاز  رملز  تلوان  یمل 

 .کرد تنظیم را ای دومرحله ییدأت

 

 افزار نرم روی بر فعال های دستگاه نمایش

 وارد شما حساب با که را هایی دستگاه همۀ توانید می Active Sessions بخش در

 دسترسی ،مطابقت نداشت خودتان اطلاعات با ی کهصورت در و کنید مشاهده ،اند شده

 .کنید حذف را دستگاه

های  تمام دستگاه توانید می Terminate All Other Sessions ۀنیگز از استفاده با

 های دستگاه با اگر .یکجا حذف کنید ،کنند استفاده می تان حساب کاربریکه از  را دیگری

 پیدا دسترسی تان کاربری حساب به ممکن است ،وارد تلگرام شده باشید ناامن و عمومی

 .کنند
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 محرمانه وگوی گفت

 از محافظلت  بلرای  وگلو  گفت این .است محرمانه گویو گفت ،تلگرام های قابلیت از یکی

  .است کاربران امنیت و خصوصی حریم
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 :است شرح این به وگو گفت این های ویژگی

 .شود مین ثبت جا هیچ در ها وگو گفت .1

 تلا  مسلیر  ابتلدای  از ارسلالی  هلای  پیام که معنا این به ؛شود می رمزگذاری کاملاً .۲

 .است شده رمزگذاری ،مقصد به رسیدن

 ها پیام کنید، می استفاده تانتلگرام از حساب ها آن در که یدیگرهای  دستگاه در .3

 با و باشد فعال هم تانکامییوتر روی بر تلگرام اگر مثلاً یعنی ؛شود مین مشاهده

 اگر. بود نخواهد مشاهده قابل کامییوتر در چت این کند، Secret Chat کسی

توانید  می بخواند، را هایتان پیامتان کامییوتر از کسی است ممکن که دارید شک

 .کنید استفاده گزینه این از

 شود. می حذف معین یمدت از بعد وگوها گفت .4

 افلراد هلا یلا    گلروه  رایبل  توان وجه نمی هیچ ۀ دو طرف را بهشد انجام وگوهای گفت .5

 فرستاد. دیگر

 را وینلام   ابتلدا  مخاطبلان،  لیسلت  در موجود افراد از یکی با محرمانه وگوی گفت برای

 تصلویر  بلا  هملراه  او ۀشلمار  یلا  مخاطلب  نلام  کله  را صفحه بالای قسمت سیس .کنید پیدا

 .کنید انتخاب ،دارد قرار اش نمایه

 ۀگزینل  انتخاب با صفحه این در .کنید می مشاهده را مخاطب مشخصات انتخاب، از بعد

Start Secret Chat شلود  ملی  ایجلاد  ملدنظر  مخاطب و شما میان محرمانه وگوی گفت یک. 

 بلا  ملرتبط  امکانلات  ،مخاطلب  ۀشلمار  یلا  نلام  روی کلیک با ایجادشده، وگوی گفت در حالا

 :کرد خواهید مشاهده را محرمانه وگوی گفت
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 توییتر اجتماعی ۀشبک             

 موردتوجله  همیشله  از بیشلتر  تلوییتر،  اجتماعی ۀشبک در عضویت روزها ینا                 

 تنظیملات  از برخلی  و پایله  امنیتلی  نکات دانستن رو، ازاین .است گرفته قرار ایرانی کاربران

 کله  اسلت  نکلاتی  ترین مهم از خصوصی حریم حفظ و کاربری های حساب سازی ایمن برای

 رعایلت  و بداننلد  را ها آن باید ،اجتماعیشبکۀ  این در جدی فعالیت شروع از پیش کاربران

 .کنند
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 ای دومرحله هویت ییدأت سازی فعال

 هر ورود، رمز همراه  به که دهد می را امکان این شما به ای دومرحله هویت ییدأت سازی فعال

 .کنید استفاده شود، می پیامک موبایلتان ۀشمار به که جداگانه امنیتی کد یک از بار

 

 ۀزیرمجموع از Settings > Account مسیر از ،ای دومرحله هویت ییدأت سازی فعال برای

Security بخش Login verification ۀگزین Verify login requests انتخاب  کامییوتر در را

 Login verification ۀگزین Settings > Account > Security مسیر از نیز موبایل در کنید.

 اسلتفاده  تلفلن  شلماره  از تان کاربری حساب برای حال تابه اگر که کنید دقت .کنید فعال را

 تنظیملات  بخلش  در تلا  خواهلد  ملی  شلما  از ،قابلیت این سازی فعال برای توییتر اید، نکرده

 .دهید انجام را کار این Mobile به مربو 

 ورود رمز بازیابی از حفاظت ۀگزین سازی فعال

 عبلور،  رملز  بازیلابی  قابلیلت  از احتملالی  ۀسوءاستفاد هرگونه از جلوگیری برای توییتر

 حسلاب  بازیابی برای درخواست موقع ،آن سازی فعال با که است گرفته نظر در را تنظیماتی

https://twitter.com/settings/account
https://twitter.com/settings/add_phone
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 قابلیت این .شود می پرسیده کاربر از (تلفن شماره و ایمیل مانند) بیشتری اطلاعات کاربری،

 .شود خنثی هکرها و سودجو افراد متداول تهدیدات از برخی شود می باعث

 
 security ۀزیرمجموعل  از Settings > Account مسلیر  از قابلیلت  ایلن  سازی فعال برای

 را Require personal information to reset my password ۀگزین Password reset بخش

 حتملاً  قابلیلت  ایلن  سلازی  فعال برای توجه این است که قابل نکته .کنید فعال کامییوتر در

 .کنید اقدام کامییوتر مرورگر ازطریق باید

 جغرافیایی موقعیت کردن غیرفعال

 ، توییلت  هلر  هملراه  بله  کله  دهلد  می کاربر به را امکان این توییتر ،فرض پیش صورت به

 کاربرها، از بعضی جغرافیایی موقعیت ازآنجاکه اما .کند اعلام نیز را خود جغرافیایی موقعیت

 شللود، محسللوب هللا آن حسللاس اطلاعللات جللزء ممکللن اسللت ،ایرانللی کللاربران ویللژه بلله

 مکلانی  موقعیلت  لورفتن و کاربری خطای هرگونه از جلوگیری برای آن کلی کردن غیرفعال

 .شود می توصیه

 

https://twitter.com/settings/account
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بله   Privacy ۀزیرمجموعل  از Setting > Privacy and safety مسلیر  از ،ایلن کلار   برای

 .کنید غیرفعال را Add a location to my Tweets ۀگزینبروید و  Tweet Location خشب

 شناسایی قابلیت کردن غیرفعال

 ۀشلبک  ایلن  در آشلنایان  و دوسلتان  شناسلایی  امکلان  توییتر، های قابلیت از دیگر یکی

 تنظیملات  ،تلفلن  ازطریق ایمیل و شلماره  دهد می اجازه افراد به قابلیت این .است اجتماعی

 مطلع توییتر در حضور از را خود آشنایان و دوستان توانند . افراد میرا فعال کنند شناسایی

 .باشند جوو جست قابل ،تلفن شماره و ایمیل ازطریق همدنین و سازند

 در ناشلناس  صورت به دارند تمایل که ایرانی کاربران از بسیاری برای نیز موضوع این اما

 شلود  ملی  توصلیه  ،بنابراین .شود سازدردسر است ممکن ،کنند فعالیت اجتماعی ۀشبک این

 .کنید غیرفعال نیز را قابلیت این

 

 زا Settings > Privacy and safety مسللیر از ویژگللی ایللن سللازی غیرفعللال بللرای

 Let others find me by my هلای  گزینله  ،Discoverability بخلش  Privacy ۀزیرمجموعل 

email address و Let others find me by my phone number کنید غیرفعال را. 

 کاربری حساب به متصل ۀبرنام بررسی

 بله  را امکلان  ایلن  شلده  شلناخته  و معتبلر  اجتملاعی  های شبکه از یکی عنوان به توییتر

 .کننلد  نام ثبت ها سایت وب دیگر در توییتر کاربری حساب ازطریق که دهد می خود کاربران

https://twitter.com/settings/safety
https://twitter.com/settings/safety
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 تلوییتر  بلا  مرتبط های برنامه و ها سرویس از بسیاری سازی و استفاده از برای فعال همدنین

 .توییتر متصل شوند کاربری حساب به ،لازم است کاربران

 کاربرهلا  بلرای  ممکلن اسلت   قعیملوا  در دارد، کله  یهلای  کلارایی  علین  در موضوع این

 بله  را خلود  تلوییتر  حسلاب  مختللف  های دسترسی کاربر که زمانی ویژه به ؛شود ساز مشکل

 راحتلی  بله  ای سوءاسلتفاده  هرگونله  ترتیلب،  یلن ا هب .دهد می ناشناس یها برنامه و سایت وب

 ارسلال  مختللف،  هلای  زملان  در ناخواسلته  هلای  توییلت  ارسال ؛ مثلاًبود خواهد پذیر امکان

 محتلوای  یلا  آللوده  هلای  لینلک  بلا  ملواردی  در کله  دیگران به گروهی و گوناگون های پیام

 .است همراه غیراخلاقی

 

 بله  متصلل  هلای  برنامله  هلای  دسترسی مشکل، هرگونه بروز از جلوگیری برای ،بنابراین

 یلا  ناشناس موارد دسترسی و کنید ررسیب Settings > Apps مسیر از را تان کاربری حساب

 قطلع  Revoke access روی کلیلک  بلا  کنیلد،  نمی استفاده ها آن از که را قدیمی های برنامه

 .کنید

https://twitter.com/settings/applications
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 ها یدسترس نیآخر یبررس

 مکلان  و زملان  بررسلی  امکلان  حسلاب،  به اتصال و ورود سوابق ۀذخیر و ثبت با توییتر

 بله  توجه ،سوابق آخرین بررسی .است کرده فراهم ،کاربری حساب به را ها دسترسی آخرین

 دسترسلی  از را شلما  مختللف،  زملانی  هلای  دوره در تواند می ،هاIP و مکان ،دسترسی زمان

 مسلیر  از ،کلامییوتر  در بخش این ۀمشاهد برای .سازد مطلع ،تان کاربری حساب به دیگران

Settings > Your Twitter data کنید قداما. 

 

 Login) ورود سلوابق  لیسلت  در مشلکوک  ملوارد  ۀمشلاهد  صلورت  در نکنید فراموش

history)، را ناشلناس  های برنامه دسترسی همدنین .دهید تغییر بلافاصله را خود ورود رمز 

 .شود شما کاربری حساب کامل کنترل رفتن ازدست مانع تواند می کارها این .کنید قطع

 یتریتو در کاربران کردن بلاک

 شود : زیر اجرا میشکل  مسدود کردن یا بلاک کردن کاربران در توییتر، به دو روش به

 ازطریق مسدودکردن Tweet: 

https://twitter.com/settings/your_twitter_data
https://twitter.com/settings/your_twitter_data
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 و کنیلد  کلیلک  Block ۀگزینل  روی .کنیلد  کلیک ی صفحهبالا در  آیکون روی

 .کنید انتخاب را Block ۀبازهم گزین تأیید برای سیس

 نمایه ازطریق مسدودکردن: 

 

 گزینه .کنید کلیک  نقطه علامت سه روی .بروید موردنظر حساب ۀنمای ۀصفح به

Block و تأیید کنید. انتخاب ،منو از را 
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 یتریتو در کاربران ریپورت

 

نقطه عمودی یا چرخ  بر روی علامت سه .کنید باز دهید، گزارش خواهید می که را ای نمایه

 که را موردی نوع سیس و Report ابتدا .کنید کلیک)در بستر وب یا اندروید(  دنده 

 .کنید انتخاب ،دهید گزارش خواهید می

 اطلاعلات  کله  خواهلد  ملی  شما از ،کنید انتخاب را «مضر» یا «سوءاستفاده» ۀگزین اگر

 بخواهد شما از است ممکن همدنین .دهیدب کنید، می گزارش کهای  مسئله بارۀدر بیشتری

 ۀزمینل  ،بنلابراین  .کنیلد  انتخلاب  ،دهیلد  ملی  گزارش که کاربری حساب از را اضافی توییت

 دارد. وجود شما گزارش ارزیابی برای یبهتر
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 وبیوتی ویدئوی گذاری سایت اشتراک             

 یوتیلوب  حسلاب  کرد، خریداری را یوتیوبسایت  گوگل،شرکت  اینکه از بعد            

 و نلام  ،خلود  میلل  جی حساب روی ربرانکا اگر .شد متصل آنها میل جی حساب به ،کاربران

 نشان را ها آن اصلی نام نیز یوتیوبشان حساب باشند، کرده تنظیم راشان اصلی خانوادگی نام

 هلایی  ویدئو چه یا شده عضو کانالی چه در کسی چه شود می مشخص ،ترتیب ینا هب .دهد می

 یوتیلوب  در خلود  شخصلی  حلریم  از تنظیملاتی  بلا  توان می خوشبختانه .است پسندیده را

 .کرد محافظت

 نوآیکل  روی ،زیلر  شلکل  ماننلد  سیس .شوید یوتیوب اول ۀصفح وارد منظور، این برای

 .شوید تنظیمات ۀصفح وارد تا کنید کلیک شده مشخص

https://www.youtube.com/
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 .کنید کلیک Privacy روی چپ سمت منوی از

 
 

 عملومی  صلورت  بله  شلما  از اطلاعلاتی  چله  کنیلد  مشلخص  توانیلد  ملی  قسمت این در

 .باشد یتؤر قابل

 ،ایلد  شده عضوشان که هایی کانال و اید کرده لایک شما که ئوهایی وید لیست اینکه برای

 .اید زده تیک را زیر های باکس چک که شوید مطمئن بماند، مخفی عموم دید از
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 هلم  شلود  داده نشلان  چیلزی  چله  Activity Feed بخش در اینکه کردن مشخص برای

 و عملومی  ویلدئوی  آپلودکردن قبیل از هایی فعالیت Activity Feed .وجود دارد هایی گزینه

 .شود می شامل را ها کانال در عضویت همدنین

 
 مخفی را خود های فعالیت خواهید می اگر ،قبل قسمت برخلاف بینید، می که طور همان

 .بزنید تیک را کدام هیچ نباید دارید، نگاه

 Google’s تنظیملات  ،Ads based on my interest بخلش  در صلفحه  همین پایین در

Ad Settings املا  ؛دهد نمی نشان عمومی صورت به را شما اطلاعات قسمت این .دارد وجود 

 ماننلد ) کنلد  ملی  ثبلت  را شلما  اطلاعلات  ازبخشلی   گوگلل  کله  کند می مشخص عوض در
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 اسلتفاده  ،شلما  بلرای  تبلیغلات  سلازی  شخصلی  برای اطلاعات این از گوگل .(ها مندی علاقه

 .کند می

 .کنید کلید شده مشخص لینک روی قسمت این تنظیمات روزکردن به برای

 
 

 توانیلد  ملی  Ads Personalization قسلمت  در ،نشلود  ثبلت  تلان اطلاعات این اینکه برای

 .دهید قرار off روی را نشانگر

 Connected Accounts بخلش  وارد یوتیلوب  بله  شلده  وصل های حساب تنظیمات برای

 را Connected Accounts ۀگزین بودید، کرده انتخاب را Privacy که منویی همان از .شوید

 .کنید انتخاب

 مشخص و کنید وصل یوتیوبتان حساب به را توییترتان حساب توانید می قسمت این در

 ،باشلید  نکرده اضافه را حسابی اگر .شود منتشر توییترتان حساب در هایی فعالیت چه کنید

 .بود خواهد غیرفعال قسمت این



های اجتماعی    تهدیدات حریم خصوصی کاربران شبکه  

 

77 

 

 اَپ واتس اجتماعی ۀشبک                

 شلرکت  سابق کارمند دو ،Jan Koum و Brian Acton تلاش حاصل اَپ واتس            

 16 نجلومی  قیملت  با بوک فیس پیش سال یک از بیشتر ثروتمند را شرکت این .است ،یاهو

ترین  محبوباز  همدنان دیگر، چت ۀبرنامها  ده وجود با اَپ واتس ۀبرنام .خرید دلار میلیارد

از آن اسلتفاده   هوشلمند هلای   گوشی اکثر در و شود می محسوب در جهان های چت برنامه

 500 ملرز  از سلرویس  این نامشترک تعداد که کرد اعلام گذشته سال شرکت این .کنند می

 یلک  از بلیش  اَپ واتس مشترکان تعداد شود می برآورد حاضر حال است. در گذشته میلیون

 .باشد نفر میلیارد

 آن بله  دسترسلی  امکان مثلاً ؛شد تحولاتی دچار بوک فیس به واگذاری از پس اپ واتس

هلای   دارد از سلرویس  کلرد  احساس بوک فیس وقتی مدتی از پس و شد فراهم وب ازطریق

 طلور  بله  برنامله  ایلن  .کلرد  فعلال  نیز را اَپ واتس ازطریق تماس امکان ،ماند مشابه عقب می

. کنلد  اسلتفاده  آن از توانلد  ملی  راحتلی  به هرکس و شده طراحی آسان و ساده چشمگیری
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 برخی ادامه در .هایی کاربردی دارد همه، در عین سادگی، راهکارهایی امنیتی و قابلیت بااین

 کنیم. می ذکر را برنامه این کاربردهای و امنیتیهای  ویژگی از

 

 مسدودکردن افراد مزاحم

دردسرهایی دارد. یکی از این دردسرها این است  هایش، سودمندی کنار در افزار نرم این

 روش ،ادامله  در بگیرنلد.  تملاس  شما با توانند می راحتی به دارند، اذیت قصد که افرادیکه 

 .دهیم می آموزش را اندرویدهای  گوشی در اَپ واتس در افراد این کردن بلاک

 .کنید انتخاب ،کنید بلاک خواهید می که را فردی و کنید باز را اَپ واتس افزار نرم .1

 صفحه راست سمت یبالا ۀگوش در عمودی ۀنقط سه علامت روی باید مرحله این در .۲

 .کنید انتخاب را Moreۀ گزین و کنید کلیک



های اجتماعی    تهدیدات حریم خصوصی کاربران شبکه  

 

79 

 

 .بزنید را OK و کنید کلیک Block روی سیس .3

 

 از فلرد  کلردن  خلارج  بلرای  .شده است بلاک اَپ واتس در مزاحم فرد مراحل، این از بعد

 .انجام دهید برعکس را مراحل این است کافی ،بلاک حالت
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 های مدیا خودکار فایل ۀکردن حالت ذخیر غیرفعال

 ،کنیلد  ملی  دریافلت  که را وهاییئوید و ها عکس تمام خودکار طور به اَپ واتس رسان پیام

 خود داخل در را ها وئوید و ها عکس نددار دوست مهه معمولاً .کند می ذخیره تان گوشی در

 افلت  گوشی سرعت و شود پر سرعت به اش گوشی ۀحافظ ندارد علاقه کسی ند وببین برنامه

، در شلود  می منتشر آن در عکس و فیلم صدها روزانه که باشید شده گروهی عضو اگر .کند

 منلوی  به ابتدا باید قابلیت این کردن غیرفعال برای. مدت کمی حافظۀ گوشی پر خواهد شد

 Save ۀگزینل  Chat Settings قسلمت  بله  واردشلدن  بلا  سلیس  برویلد و  برنامله  تنظیمات

Incoming Media غیرفعال کنید را. 

 

 ها نمایش پیام کردن قابلیت پیش غیرفعال

 طلور  بله  برنامله  ایلن  ایلد.  نصب کرده عاملی سیستم نوع چه روی ار اَپ واتس کند نمی فرقی

 هلا  خیلی .دهد می نمایش اعلانیه یک قالب در را دریافتی های پیام ،نصب از پس فرض پیش

 ایلن  برای هملین،  .بخوانند را ها نمایش پیش این اتفاقی حتی بتوانند دیگران ندارند دوست

 .کنند می غیرفعال را قابلیت

 قسلمت  بله  ،اَپ واتلس  رسلان  پیام در دریافتی های پیام نمایش پیش کردن غیرفعال برای

 را Show Preview ۀگزینل  ،Notifications بخلش  بله  ورود از بعلد  و بروید برنامه تنظیمات

 کنید. خاموش
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 موقعیت مکانی ندادن نمایش

 ایلن  بله  ؛است کاربران یابی مکان امکان اَپ واتس رسان پیام در اصلی های قابلیت از یکی

 ۀبکشل  ایلن  در حضلور  زملان در  را اعضلا  دیگلر  مکان دنتوان می شبکه این اعضای که معنا

 تحت باشند، داشته اطلاع خود اینکه بدون اعضا از بسیاری ،ترتیب این به .کنند پیدا مجازی

 البتله  دارند. را شان خصوصی حریم به ورود قصد که هستند گری تجسس های چشم تعقیب

 فعلال  را خلود  دسلتگاه  اس پلی  یج و یابی مکان نمایش ۀگزین کاربر خود تا که نماند ناگفته

 .شود فعال نمی قابلیت این ،نکند

 

 ویژگلی  ایلن  ،Share Location سیس و فِلشِ آیکون روی بر کلیک با کردن چت هنگام

 گذاشلته  اشتراک به کس هیچ با شما فعلی مکان ،نشود طی مسیر این اگر اما شود؛ می فعال

 .شد نخواهد

http://images.farnet.ir/2015/03/w3.jpg
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 آخرین بازدید ندادن نمایش

 بلرای  را رسلان  پیلام  ایلن  بله  شلما  ۀمراجعل  زملان  آخلرین  فرض پیش طور به اَپ واتس

 برویلد  برنامه تنظیمات منوی به قابلیت نای کردن غیرفعال برای .دهدمی نمایش دوستانتان

 توانیلد  ملی  قسلمت  ایلن  در کنیلد.  طلی  را Account> Privacy> Last Seen مسلیر  بعد و

 کله  کنیلد  تعیلین  یلا  دهید انجام بازدیدتان آخرین نمایش برای را لازم های سازی شخصی

 .نتوانند آخرین بازدیدتان را ببینند دوستانتان از یک هیچ

 

http://images.farnet.ir/2015/03/w5.jpg
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 گیری مدوام پشتیبان

 تهیه پشتیبان فایل ،خود سرورهای در شما های فعالیت تمام از خودکار طور به اَپ واتس

 Settings > Chat Settings > Chat مسلیر  بایلد  قابلیلت  ایلن  کردن غیرفعال برای کند. می

Backup یلک بلار   وقلت  چنلد  هر ،خودکار پشتیبان فایل که کنید تعیین سیس و دنبال را 

 .دنشو تهیه

 

 ای مرحلهدو ورود سیستم از استفاده با اَپ واتس امنیت افزایش

 حسلاب  بله  ورود را بلرای  ای دومرحلله  یینلد افر کاربران، امنیت افزایش برای اَپ واتس

 کلاربران  و ثاللث  اشلخاص  ورود اختیلاری،  امنیتلی  سیسلتم  این .فراهم کرده است کاربری

 ییلد أت قابلیلت  کلردن  فعلال  .کنلد  ملی  قبل از دشوارتر بسیار ،کاربری حساب به را غیرمجاز

 حساب کلاربری  امنیت ضریب افزایش رب بسزاییتأثیر  تواند می اَپ واتسای  دومرحله هویت

 یلا  متنلی  پیغلام  و تلفلن  شلماره  بر علاوه باید کاربران ویژگی، این از استفاده هنگام .بگذارد

 هلا  آن از همدنلین  .استفاده کننلد  نیز رقمی شش امنیتی کد یک از حساب، ۀییدیأت صوتی

 یلک  کلاربران  است لازم کنند. وارد مجدداً را خود امنیتی کد هفته هر که شود می خواسته

 بلا  بتواننلد  ،امنیتلی  کلد  فراموشی صورت در تا کنند ثبت سیستم در صحیح ایمیل آدرس

 حسلاب  بله  ورود بلرای  ،صورت درغیراین کنند. غیرفعال را ای دومرحله ورود ،آن از استفاده

 تملام  نیلز  ورود از پلس  و بمانند منتظر هفته یک باید امنیتی، کد از استفاده بدون کاربری

 اَپ واتلس ای  دومرحلله  هویت ییدأت کردن فعال .شود می حذف ها آن ۀنشد مشاهده های پیغام
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 ؛باشلید  داشلته  ایمیل آدرس یک ستا کافی منظور برای این .نیست ای پیدیده چندان کار

ثبلت   که شود می ارسال یایمیل آدرس به دوم ۀمرحل در هویت ییدأت رقمی شش کد که چرا

 کنید: طی را زیر مراحل ،اَپ واتسای  دومرحله هویت ییدأت کردن فعال برای .کنید می

 کنید. اجرا را اَپ واتس ۀبرنام ابتدا 

 این کنید. کلیک را صفحه راست سمت و بالا بخش در موجود منوی آیکون 

 شود. می داده نمایش عمودی ۀنقط سه علامت با آیکون

 ۀگزین سیس Settings کنید. انتخاب را 

 

 ۀگزین حال Account کنید. کلیک را 

  ۀگزینل Two-Step Verification بله  مربلو   گزینله  ایلن  .کنیلد  کلیلک  را 

 .است اَپ واتسای  دومرحله هویت ییدأت قابلیت

 سبزرنگ ۀگزین باید بعد ۀمرحل در Enable کنید. کلیک را 
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 کلد  ایلن  که کنید دقت نمایید. وارد را دلخواه رقمی شش کد یک باید حال 

 را Next ۀگزینل  رقملی،  شش کد واردکردن از پس بسیارید. خاطر به باید را

 بلار یک  است لازم ،واردشده رقمی شش کد ییدأت برای احتمالاً کنید. کلیک

 .کنید وارد را آن دیگر

 باید که کنید دقت کنید. وارد را مدنظرتان ایمیل آدرس باید بعد ۀمرحل در 

 ایلن  بله  حتملاً  ،اَپ واتلس ای  دومرحلله  هویت ییدأت قابلیت کردن فعال برای

 Next ۀگزین ایمیل، آدرس واردکردن از پس باشید. داشته دسترسی ایمیل

 کنید. کلیک را

 پیلام  بلا  آخر ۀمرحل در Two-Step Verification is now enabled  مواجله 

 اَپ واتلس ای  دومرحلله  هویت ییدأت قابلیت شدن فعال از پیغام این شوید. می

 کنید. کلیک را Done ۀگزین دهد. می خبر
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 فعلال  اَپ واتلس ای  دومرحله هویت ییدأت قابلیت راحتی به بالا ۀساد مراحل کردن طی با

 ،خلود  ۀشد ثبت ایمیل ازطریق توانید می ،را غیرفعال کنید قابلیت این بخواهید اگر شود. می

 را خلود  عبور رمزخواهد  می شما از ای دوره صورت به اَپ واتس ۀبرنام .این کار را انجام دهید

 ییلد أت قابلیلت  کلردن  فعلال  بلا  ترتیب، رمز خود را فراموش نخواهید کلرد.  این وارد کنید. به

 ۀلایل  از بایلد  تان وارد شلود،  حساب کاربری به بخواهد کسهر ،اَپ واتسای  دومرحله هویت

 اینکله  بله  باتوجله  نماید. ییدأت را خود هویت هم ایمیل ازطریق و کند عبور هم دوم امنیتی

بله حسلاب    توانلد  نملی  دیگلری  کس دارید، دسترسی ،واردشده ایمیل آدرس به شما فقط

 ای از آن بکند. تان وارد شود و سوءاستفاده کاربری

 یید کلیدأسازی ت فعال

 برای مهم ای نکته اَپ واتس افزار نرم در ،CloudFlare شرکت رمزگذاری مهندس ۀگفت به

هلا   راه پیلام  ۀو اینکه کسی در میان رمزنگاری ضمانت برای دارد. وجود مخاطب هویت احراز

 باشلد؛  داشته را ها پیام رمزگشایی امکان موردنظرمان شخص حتماً که است لازم ،دزدد را ن

 .باشد باید که است کسی همان کند ثابت نیز مخاطب دارد ضرورت اما
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 اسلتفاده  دوطرفله  رمزنگلاری  امکلان  از کله  ابزارهلایی  بقیلۀ  و اَپ واتلس  کار، این برای

 بلا  کلیلدها  این دهند. می یکدیگر به را خود فرد منحصربه کلیدهای بررسی امکان کنند، می

 کلیلدهای  ۀشلد  کوتلاه  ۀنسلخ  واقع در این کلیدها .شوند می شناخته Key Fingerprint نام

 مشلکل  املا  کند. می ذخیره کاربر هویت شناسایی برای اَپ واتس که هستند فردی منحصربه

 را آن مخاطب، Key Fingerprint تغییر هنگام ،اَپ واتس فرض پیش تنظیمات که اینجاست

 ممکلن اسلت   مختلفلی  معانی کند، تغییر مخاطبی عمومی کلید اگر کند. نمی اعلام شما به

 و کلرده  پلاک  اش گوشلی  از را اَپ واتلس  یلا  خریلده  جدیدی گوشی او احتمالاً .باشد داشته

 کلرده  تغییلر  کاربر عملکرد ۀواسط به کلید که صورتی در ،هرحال به .است کرده نصب دوباره

 اگلر  .باشلد  بلدتر  ممکن اسلت  وضع اما کند. نمی ایجاد مشکلی ،تغییر این از ناآگاهی باشد،

 Man-in-the-middle ۀحملل  ازطریلق  کسلی  است ممکن نشوید، آگاه کلیدها تغییر از شما

 هلا  پیلام  رمزگشلایی  امکلان  ،ترتیب این به و بزند جا شما همکار یا دوست را خود کند تلاش

 .شود می ممکن برایش مدنظر مخاطب به رسیدن از پیش



 های اجتماعی    راهبردهای حفظ حریم خصوصی در شبکه

 

88 

 

 بلا  کله  دارد وجود Security Notification عنوان تحت امکانی اَپ واتس در خوشبختانه

 اطللاع  بله  خودکلار  صورت به لهئمس د،نک تغییر کاربری کلید که صورتی در ،آن کردن فعال

 ،Accounts بخلش  در و اَپ واتلس  تنظیملات  در قابلیت، این سازی فعال برای .رسد می شما

 توجله  کنیلد.  فعلال  را Show Security Notifications ۀگزین و انتخاب را Security ۀگزین

 در تلان مخاطبان کلیلدهای  تغییلر  صلورت  در گزینه، این کردن فعال بدون که باشید داشته

 بلا  ،را شما شخصی حریم و امنیت ممکن است لهمسئ این و شوید نمی مطلع شما ،اَپ واتس

 .(Greenberg, 2016) بیندازد خطر به راحتی به ،دوطرفه رمزنگاری وجود

 میل جی پست الکترونیکی               

هلا   رسلان  های اجتماعی یا پیام استفاده از شبکه یانام  زمانی که ما قصد ثبت              

د تلا  نل خواه را ملی  (Gmail)میلل   از ما آدرس ایمیل یا در بیشتر مواقع جی عموماً ،را داریم
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 ،یلم ا هیا زمانی که رمز عبورمان را گم یا فراموش کرد .دنبرای احراز هویت از آن استفاده کن

 ،کمک آن بتوانیم رمز عبور و درواقع حساب کاربری خود را بازیابی کنیم. با ایلن تفاسلیر   به

خود ایمیلل،   تواند علاوه بر به آن می یتوجه بیاهمیتی است که  حائز ۀمیل نکت امنیت جی

هم میل  مختل کند. جی نیز ها را رسان های اجتماعی یا پیام های کاربری ما در شبکه حساب

کند که استفاده از رملز   یتی متفاوت استفاده میامنراهکارهای های اجتماعی از  مانند شبکه

 و موبایل بلرای دریافلت کلدهای امنیتلی     ای آن، استفاده از شماره عبور پیدیده، تغییر دوره

سازی ایلن   ست. برای فعالها ترین آن ترین و کاربردی مهم ۀاز جمل ،ای یید هویت دومرحلهتأ

ابتلدا بایلد وارد    ،تملاس و آدرس ایمیلل پشلتیبان    ها یا تغییر رمز عبور و اعلام شماره روش

میل شلما، در بلالای صلفحه، سلمت      جی ۀمیل خود شوید. داخل صفح ساب کاربری جیح

معروف است. روی آن کلیک کنید تا منویی  Google appsراست علامتی وجود دارد که به 

 باز شود. تانشکل زیر برای به

 
د؛ یشلو  ملی  حسلاب کلاربری خلود    ۀوارد صلفح  My Account ۀینل زبا کلیک بر روی گ

 :شکل زیر به درست
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که در شکل بلا فللش قرملز نشلان داده      signing to google ۀدر این صفحه روی گزین

حسلاب کلاربری    sign-in & Security ۀوارد صلفح مطابق شکل زیر،  ،کلیک کنید تا ،شده

 شوید. خود

 
رملز عبورتلان را    توانیلد  نشان داده شده، ملی  بالا طور که در شکل در این صفحه، همان

اگر در جای  خصوصاً ؛این کار را انجام دهید معین تغییر دهید. سعی کنید در فواصل زمانی
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ن نیستید کله آیلا از حسلاب    ئاید و مطم نت به حساب خود وارد شده مانند کافی نامطمئنی

. یکی دیگر از مواقعی که باید بلافاصلله رملز عبلور خلود را تغییلر      نهاید یا  خود خارج شده

 قلع اسلت. در ایلن موا   ه شلده دزدیلد  تلان تاپ تبلت یا لپ ،است که تلفن همراهزمانی  ،دهید

طلور کله در شلکل     . هملان را تغییر دهیلد  شود بلافاصله رمزهای عبور خود اکید می ۀتوصی

در . نیلز فعلال کنیلد   ای را  یید هویلت دومرحلله  تأ توانید نشان داده شده، در این صفحه می

خواسلتید   اگلر تا تلفن و ایمیل پشتیبانی را معرفی کنید  توانید شماره قسمت پایین هم می

توجه داشته باشلید کله    .گیردها این کار انجام  آن ازطریق ،عبور خود را بازیابی کنید ۀکلم

 دارید. خود نیاز به واردکردن رمز عبور ها این قابلیت تمام سازی در این مرحله و برای فعال

 پایانی سخن                  

 ای کننده سرگرم و سودمند خدمات دنتوان می ینآنلا اجتماعی های شبکه                  

هلای جغرافیلایی، بلا     به کاربران بدهند و فضایی را مهیا کنند کله افلراد، بلدون محلدودیت    

هلا بله اشلتراک     دوستان و آشنایان ارتبا  برقرار کنند و مطالبی را که دوست دارند، بلا آن 

 سلایبر  امنیلت  جلدی  خطلر  معرض در را کاربر توانند می ها شبکه این ،حال درعین بگذارند.

 .اسلت  یافتله  افلزایش  ها شبکه این کاربران تعداد اخیراً ،شد اشاره که طور همان .دنده قرار

 هلای  شلبکه  در یامنیتل  مسلائل  از روشن درک .است شده هکرها توجه جلب باعث امر این

 .بیاموزد را امنیتی خطرات کاهش چگونگی تا کند کمک کاربر به تواند می اجتماعی

 رایل ز ؛سلت ین ییتنهلا  در مکاشلفه  و نفلره  کیل  سلفر  وب، در وگلذار  گشت گرید امروزه

 نیل آنلا یزنلدگ  از یریناپذ ییجدا بخش به ،تلگرام و بوک سیف لیازقب ،یاجتماع یها شبکه

 افلراد  و هکرهلا  توجله  شلود،  یمل  ادیل ز کلاربر  تعلداد  هرجلا  ،آن کنلار  در .انلد  شلده  لیتبد

 یهلا  حفلره  بله  شدن لیتبد حال در ها شبکه نیا ،رو ازاین .شود می جلب هم گر سوءاستفاده

 .برند یفروم خود کام در را یادیز کاربران روز هر که هستند ای یتیامن مهم
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 و اینسلتاگرام  ،بوک سیف لیازقب یاجتماع یها شبکه از استفاده روزه همه که طور همان

 .کنلد  یمل  دایل پ یشلتر یب تیل اهم زین یخصوص میحر حفظ شود، یم شتریب و شتریب تلگرام

 بلوده  هملراه  اضلطراب  و ینگران با یادیزۀ عد یبرا همواره یاجتماع یها شبکه در تیعضو

 از کلله یافللراد سللتندین کللم .اسللت شللده یمشللکلات بلله منجللر زیللن قعیمللوا در و اسللت

 توسلط  شلان  یخصوص یها عکس شدن دهید یا گرانید توسط شانیها عکس خوردن برچسب

 کله  شلده  ادیز یا اندازه به مشکل نیا جوامع یبرخ در .اند یشاک یمیصم چندان نه دوستانِ

 .است افتهی راه لغات فرهنگ به Facebook Friend مانند یکلمات

 

 عللاتلااط کلله اسللت ایللن اجتمللاعی هللای شللبکه کللاربران بللرای مللا ۀتوصللی

بللله درسلللتی  را خلللود امنیتلللی و خصوصلللی حلللریم و کننلللد حلللذف را غیرضلللروری

 بللوک فللیس ماننللد اجتمللاعی هللای شللبکه کللاربران کلله اسللت بهتللر .کننللد تنظللیم

 نملللایش معلللرض در فقلللط را خلللود علللاتلااط و دهنلللد انجلللام را زملا تنظیملللات
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 افلللراد دوسلللتی درخواسلللت کللله اسلللت بهتلللر .دهنلللد قلللرار دوستانشلللان و خلللود

نصلللب  را تجلللاری امنیتلللی افزارهلللای نلللرم از یکلللی حلللداقل .کننلللد رد را ناشلللناس

داشللته  نظللارت خللود فرزنللدان هللای فعالیللت بللر همللواره نیللز بایللد  والللدین .نماینللد

 .باشند
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