
 

 و بررسیحل  + شش شمارهتمرین 

 فصل دوم -درس شبکه های کامپیوتری

 دکتر هاشمی مدرس:

 

*** 

1- RFC 5321  را مطالعه کرده و بگویید کهMTA  کوتاه شده ی چیست؟ سپس ایمیل اسپم دریافت شده

ی زیر را در نظر گرفته و کاربری را که این اسپم را ارسال کرده شناسایی کنید. )با این فرض که همه ی 

 کاربران به جز ارسال کننده ی اسپم راستگو هستند.(

 

 



MTA = Mail Transfer Agent 

دست به دست می شود تا به گیرنده  MTAداده و این ایمیل توسط چند  MTAفرستنده ایمیل اش را به 

 برسد.

-asususاما اگر دقت کنید کاربر راستگو باید بگوید که ایمیل را از چه کسی گرفته است،  MTAیک 

4b96  از آن چه که  58.88.21.177به نشانی اینترنتیMTA پس قبلی اعلام کرده استفاده کرده است .

 1رسال کننده ی اسپم است.این کاربر ا

 

 به ایمیل خود وصل شده اید. POP3فرض کنید که از طریق پروتکل  -2

پیکربندی شده باشد، مذاکره ی زیر  download-and-deleteشما در مد  POP mail clientالف. اگر 

 را کامل کنید.

 

C: dele 1 

C: retr 2 

S: (blah blah …. Blah) 

S: .  

C: dele 2 

C: quit 

S: +OK POP3 server signing off 
                                                                 

 باره این پاسخ مطمئن نیستم. برای بررسی بیش تر به لینک زیر مراجعه کنید.در 1

http://www.rahul.net/falk/mailtrack.html 



                                               

کار می کنید. مذاکره بالا را با فرض جدید کامل  download-and-keepب. حال فرض کنید که در مد 

 کنید.

C: retr 2 

S: (blah blah …. Blah) 

S: .  

C: quit 

S: +OK POP3 server signing off 

 

باشد )از آن چه که در بند ب نوشته اید استفاده کنید.(، اگر پیغام  download-and-keepاین فرض که مد کاری ما  باپ. 

شویم تا ایمیل های جدید را  POPخارج شویم، و چند دقیقه بعد دوباره وارد  POPرا بازیابی کنیم، سپس از  2و  1های 

 دوم را بنویسید. )در این فاصله پیغام جدیدی به ما ارسال نشده است.( (session transcriptبازیابی نماییم، متن نشست )

C: list 

S: 1 498 

S: 2 912 

S: . 

C: retr 1 

S: (blah blah …. Blah) 

S: .  

C: retr 2 

S: (blah blah …. Blah) 

S: .  

C: quit 

S: +OK POP3 server signing off 



 

 چیست؟ whoisالف. پایگاه داده ی  -3

و  داده ای ست شامل مشخصات صاحبان دامنه های اینترنتی )نام، آدرس ایمیل، شماره تلفن و ...(پایگاه 

 آن  DNS مثلاً IPاطلاعات مربوط به آن 

 

را به دست آورید.  DNSبر روی اینترنت استفاده کنید و نام دو سرور  whoisب. از پایگاه های داده ی 

 استفاده کرده اید. whoisمشخص کنید که از کدام پایگاه های 

ns1.google.com (DNS Server of Google) 

ns.iut.ac.ir (DNS Server of IUT) 

 برداشته شده اند. who.isهر دو از پایگاه 

یکسان را نیز به  DNSمراجعه کرده و دو  whois پایگاه نکته ی جالب آن است که اکثر دانشجویان به یک

 ):  دست آورده اند.

 

را به سرور محلی تان و دو سروری که در بند ب  DNSاستفاده کرده و در خواست های  nslookupپ. از 

فرستاده و نتایج را خلاصه وار  NSو  A ،MXبه دست آورده اید، بفرستید. در خواست های خود را برای نوع 

 بنویسید.

 NS :Name serverو نوع  MX :Mail Exchangeنوع  A :IPv4یادآوری: نوع 

 (:ns.iut.ac.ir)سرور محلی 

A: 176.101.52.130 

MX:  
 iut.ac.ir mail exchanger = 20 ijpr.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 ivut.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 jcme.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 testa.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 ejgcst.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 jstnar.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 central-fax.iut.ac.ir. 

 iut.ac.ir mail exchanger = 10 mta.iut.ac.ir. 

 iut.ac.ir mail exchanger = 10 mail1.iut.ac.ir. 



 iut.ac.ir mail exchanger = 10 mail2.iut.ac.ir. 

 iut.ac.ir mail exchanger = 20 www.iut.ac.ir. 

NS: 

iut.ac.ir nameserver = ns.iut.ac.ir. 

iut.ac.ir nameserver = ns2.iut.ac.ir. 

 

 IP addressبررسی کنید که آیا وب سایت دانشگاه صنعتی اصفهان چندین  nslookupت. با استفاده از 

 دارد؟

 176.101.52.130خیر، یک آدرس دارد: 

 

بهره ببرد تا  nslookupو نیز ابزار  whois. توضیح دهید که یک مهاجم چگونه می تواند از پایگاه های ث

 اطلاعاتی درباره ی سازمان مورد حمله اش به دست آورد؟

آن سایت و سایر اطلاعاتی که می  DNSمی تواند اطلاعاتی در خصوص نحوه ی تماس با مدیران سایت، 

 تواند برای حمله مفید باشد را به دست آورد.

 

 باید در دسترس همگان باشد؟ whois. توضیح دهید که چرا پایگاه های داده ی ج

 تا در صورت وقع حمله بتوان حمله کننده را شناسایی و ردیابی کرد.

 

*** 

 

لی داشته باشد. شما یک کاربر عادی هستید مح DNS serverفرض کنید که دانشگاه شما یک  -4

)مسوول شبکه یا نظیر آن نیستید.( آیا برای شما ممکن است که بفهمید یک وب سایت مربوط به خارج از 

 دانشگاه در چند ثانیه ی گذشته توسط یکی از کاربران داخل دانشگاه بازدید شده است؟ 

آدرس صفحاتی را که کاربران به آن ها دسترسی داشته اند برای مدتی در خود ذخیره می ای  DNSبله، هر 

ها برای یافتن یک آدرس را ردیابی می کند، می  DNSکه ارتباطات بین  digکند. حال با استفاده از دستور 



رسید معلوم  ی کرد؛ به این صورت که اگر دستور در زمان خیلی کوتاهی به نتیجهتوان این موضوع را بررس

 است که اخیراً یک تقاضا برای آن صفحه وجود داشته است.

*** 

 

آیا می توانید مرورگر کامپیوتر خود را به گونه ای تنظیم کنید تا چندین ارتباط موازی با یک وب سایت  -5

 همزمان چیست؟ TCPایجاد نماید؟ مزایا و معایب داشتن تعداد زیادی ارتباط 

بسته ها درخواست مجدد برای همان شیء داده می شود و نیازی نیست که  گم شدنبله. مزایا: در صورت 

 سربار زیادی را ایجاد می کند. TCP عیب: ارتباط های زیادِ –کل محتوا دوباره فرستاده شود. 

*** 

 

را که به زبان پایتون نوشته  UDPServerو  TCPClient ،UDPClient ،TCPServerبرنامه های  -6

( بر روی یک کامپیوتر و دو برنامه ی بعدی Clientشده اند در نظر بگیرید. )پیوست یک( دو برنامه ی اول )

(Server.بر روی یک کامپیوتر دیگر اجرا می شود ) 

 چرا؟ اجرا شود، چه اتفاقی رخ می دهد و TCPServerقبل از برنامه ی  TCPClientالف. اگر برنامه ی 

درخواستش را به سرور می فرستد، اما سروری وجود ندارد که پاسخ  clientموجب خطا می گردد، چون 

 دهد.

 

 اجرا شود، چه اتفاقی رخ می دهد و چرا؟ UDPServerقبل از برنامه ی  UDPClientب. اگر برنامه ی 

 نداریم. (handshakingایجاد ارتباط ) UDPمشکلی پیش نمی آید، چرا که در 

 

 طرف کلاینت و سرور اجرا کنیم، چه رخ می دهد؟پ. اگر شماره پورت های متفاوتی را بر روی 

 موجب خطا می شود، چون در این حالت کلاینت سعی می کند با یک پروسه ی نادرست ارتباط برقرار کند.



بعد از ایجاد سوکت، خط زیر را اضافه کنیم. آیا نیاز هست که  UDPClientت. فرض کنید که در برنامه ی 

چند  UDPServerو  UDPClientبرنامه ی سمت سرور را تغییر دهیم؟ شماره پورت برای سوکت های 

 است؟

 

در برنامه اصلی )پیوست یک( سیستم عامل شماره پورت مناسب را پیدا می کند. اما با اضافه کردن این خط 

 (2342شماره پورت برای این کار در نظر می گیریم. )= ما خودمان یک

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 پیوست یک



برنامه سرور 

 

 عکس های فوق از کتاب کروز برداشته شده اند.

 

 

 

 

 

 

 

 


