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 چکیده :

 Internet Protocolبه انگلیسی: ) ۶پروتکل اینترنت نسخه 

version 6 یا به اختصار )IPv6  جدیدترین نسخه پروتکل

های ( است که ارتباطInternet Protocolاینترنت )

گیرد. این نسخه قرار آن شکل می اینترنتی بر پایه

اکنون ( را که همIPv4این پروتکل ) ۴است جای نسخه 

 شود بگیرد.استفاده می

IPv4  کند. این بیتی استفاده می ۳۲از فضای آدرسی

میلیارد  ۴یعنی حدود  ۲۳۲دهی ی آدرسفضای اجازه

که دهد. با توجه به اینآدرس در اینترنت را می

ها افزون بر کامپیوترها امروزه بسیاری از دستگاه

حتا لوازم خانگی و  ها وها، دوربینمانند موبایل

شوند، این های دیجیتال به اینترنت متصل میقاب عکس

فضا رو به اتمام است و تاکنون با تمهیداتی مانند 

NAT  .سعی در جبران این کمبود داشته اندIPv6  اما

 کند که اجازهبیتی استفاده می ۱۲۸دهی از فضای آدرس

دهد و مشکل آدرس یگانه را به ما می ۲۱۲۸داشتن 

اکنون با آن روبرو هستیم را رفع فضای آدرسی که هم

 کند.می

 مقدمه :

( یا به Internet Protocol Addressنشاني پروتکل اینترنت )

عددي است که  ( نشانيIP Addressپي )اختصار نشاني آي

هاي متصل به شبکه ي به هریک از دستگاه ها و رایانه

)از جمله  TCP/IPرایانه اي که بر مبناي مدل مرجع 
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شوند. کند، اختصاص داده مياینترنت( کار مي

ها براي این رایانه هایي که دیگر رایانهپیام

فرستند با این نشانه ي عددي همراه است و مسیر مي

در « نشاني گیرنده»یاب هاي شبکه آن را مانند 

الاخره پیام به کنند، تا بهاي پستي تعبیر مينامه

 رابط شبکه رایانه مورد نظر برسد.

 تاریخچه :

 به نیاز جدي طور به اینترنت كه تصمیم این با  

 معماري گروه دارد بالایي دهيآدرس فضاي و ظرفیت

 ارائه زمینه این در اصلي پیشنهاد سه اینترنت

 این. بود TUBA عنوان تحت پیشنهاد اولین. نمود

 به CLNP روي بر IP سوئیچینگ اساس بر پیشنهاد

 پروتكل یك CLNP. بود اینترنت لایه پروتكل عنوان

OSI و باشدمي تایيهشت 20 آدرس داراي كه باشدمي 

 پشتیباني را شده تعریف مسیریابي هايپروتكل تمامي

 زیرا نشد واقع قبول مورد پروتكل این. نمایدمي

CLNP پروتكل یك( پیشنهاد زمان) هم زمان آن در 

 IPv4 بازار در حتي و شدمي محسوب موثر غیر و قدیمي

 بازار در گسترده طور به كه پروتكلي یك صورت به هم

. نبود قبول مورد باشد داشته كاربرد IP هايپروتكل

 TP/IX به بعدا   كه شدمي نامیده IPv7 دوم پیشنهاد

 این نامیدند، CATNIP سرانجام و داد نام تغییر

 یك كه بودشده ریزيپایه ایده این اساس بر پیشنهاد

 با كه شود تعریف مشترك قالب با اطلاعاتي يبسته



6با آی پی ورژن آشنایی       

 

5 
 

IPT، CLNP و IPX پیشنهاد این باشد، داشته سازگاري 

 واقع استقبال و توجه مورد آن سریع رشد عدم علت به

 نیز آنها ترینموفق كه پیشنهاد آخرین و سومین. نشد

 نمود، آغاز را خود زندگي IP در IP عنوان با بود

 اینترنت براي آن در كه بود این پیشنهاد این اساس

 و زیرساخت لایه عنوان به یكي جداگانه، لایه دو

 در. كنند تعریف محلي گسترش لایه عنوان به دیگري

 IP آدرس بنديبسته نوع یك واقع در پیشنهاد این

 IP انتقال براي خوبي مكانیزم كه است گرفته صورت

 از روش این با هاآدرس انتقال باشد،مي نیز ساده

IPv4 به واقع در روش این گیردمي انجام راحتي به 

 و بیتي 64 به بیتي 32 از IP دهي آدرس فضاي افزایش

 IPv4 شده منسوخ هايمشخصه از بعضي بردن بین از

 SIP. باشدمي IP پروتكل سرآیندهاي اندازه كاهش براي

 دادند تركیب گفتندمي PIP را آن كه پیشنهادي با را

 و بخشیدند بهبود را IPv4 مسیریابي اثرات و

 SIPP راآن كه نمودند ارائه را جدیدي پیشنهاد

 اعمال با و آمده وجود به تغییرات با. نامیدند

 از نامیدند، IPv6 را آن بعدها آن روي تغییراتي

 جاي در آن از قبلا   چون نكردند استفاده IPv5 اسم

. بود شده استفاده دیگر جاري پروتكل براي و دیگر

 و گستردگي IPv6 منافع و مزایا ترینعمومي از یكي

 فضاي از نسخه این و است آن دهيآدرس فضاي ازدیاد

 IPv4 كهصورتي در كندمي استفاده بیتي 128 دهيآدرس
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 IPv6. نمودمي استفاده بیتي 32 دهيآدرس فضاي از

 جمله از. باشدمي هاشبكه براي زیادي فواید داراي

 شبكه، در آن بالاي امنیت به توانمي فواید این

 كاهش نتیجه در و مسیریابي، جداول تقلیل و بهبود

 بهبود و ها،مسیریاب براي لازم پردازنده و حافظه

 براي اتوماتیك دهيآدرس از استفاده به بخشیدن

 .نمود اشاره متحرك كاربران

 پيانواع آي

 4پي نسخه استفاده مي باشد: آي پي درحالدو نسخه آي

پي را به روش که هر یک نشاني آي 6پي نسخه و آي

 متفاوتي ارائه مي نمایند.

 4پي نسخه نشاني آي

بیتي است که  32پي نسخه چهارم یک عدد نشاني آي

براي سادگي آن را به شکل چهار بخش عددي در مبناي 

مانند شوند )نویسند که با نقطه از هم جدا ميده مي

دار دهي نقطهدهي را ده(. این روش نشاني199.211.45.5

( Octetنامند هر یک از چهار بخش را یک هشتایي )مي

بایت( است و  1بیت )یا  8گویند زیرا طول آن مي

 32به توان  2باشد. پس  255تا  0تواند عددي از مي

 آدرس مختلف داریم.

تقسیم  بیتي به دو بخش 32پي اصولا  هر نشاني آي

شود: یک پیشوند و یک پسوند. این دو سطح به مي

منظور ایجاد یک روش مسیریابي کارآمد طراحي شده 
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اي را که رایانه به آن است. پیشوند آدرس، شبکه

( در حالیکه پسوند یک Networkکند )متصل است مشخص مي

(. یعني Hostکند)رایانه یکتا را روي شبکه مشخص مي

ترنت یک مقدار یگانه که تحت به هر شبکه در این

عنوان شماره شبکه شناخته شده است، اختصاص دارد. 

شماره شبکه به عنوان یک پیشوند در نشاني هر 

شود. بعلاوه اي که به شبکه وصل است ظاهر ميرایانه

به هر رایانه روي یک شبکه، یک پسوند نشاني یکتا 

 تخصیص یافته است.

و یک پسوند است و  هر نشاني کامل، شامل یک پیشوند

شوند که یکتا باشند، بنابراین طوري تخصیص داده مي

گردد. اگر دو رایانه به دو ویژگي اول تضمین مي

هایشان پیشوندهاي شبکه مختلف وصل شده باشند، نشاني

متفاوت خواهند داشت. اما اگر دو رایانه به یک 

هایشان داراي پسوندهاي شبکه وصل باشند، نشاني

 واهد بود.متفاوت خ

 پي ایستا و پویاآي

شدن به شبکه داخلي و یا پي پویا با هر بار وصلآي

( Staticپي ایستا )کند. اما آياینترنت تغییر مي

( در هر شبکه Dynamicپي پویا )اینطور نیست. آي

 DHCPتوسط کارساز پروتکل پیکربندي پویاي میزبان )

Serverشود. مي ها در شبکه اختصاص داده( به رایانه

یعني وقتي شما به اینترنت و یا شبکه داخلي وصل 
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شوید، کارساز پروتکل پیکربندي پویاي میزبان به مي

 دهد.پي اختصاص ميشما یک نشاني آي

DHCP Server هاي عاملتواند یک سرویس در سیستممي

افزاري مانند مسیریاب سرور باشد یا یک قطعه سخت

(Router و یا نقطه دسترسي )(Access Point در شبکه )

 باشد.

توان از پي رایانه خود ميبراي دیدن نشاني آي

( یا MEو  98و  95)در ویندوز  winipcfg.exeبرنامه 

ipconfig.exe  در ویندوز(و  2000XP کرد. در لینوکس )

ها( نیز هاي مبتني بر آنیا یونیکس )یا سیستم

 استفاده کرد. ifconfigتوان از دستور مي

 6پي نسخه  آي

گسترش روز افزون اینترنت و نیاز به آدرس هاي 

را برآن  Internet Engineering Task Forceبسیار بیشتر تیم 

داشت تا به فکر تکنولوژي هاي جدیدي باشند تا 

امکان تعریف آدرس هاي آي پي بیشتري فرآهم گردد. 

بهترین راه ساخت مجدد نشاني پروتکل اینترنت بود . 

میلادي نسخه جدید نشاني پروتکل  1995در سال 

معرفي گردید .  6اینترنت با نام آي پي نسخه 

بیت افزایش یافت  128بیت به  32اندازه آدرس از 

آدرس افزایش  128به توان 2وامکان آدرس دهي تا 

یافت. این کار تنها تعداد آدرس هاي اینترنتي را 

ي گسترش نداد، بلکه باعث خواهد شد جدول مسیریاب ها
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اینترنتي )روترها( کوچکتر شود . کلیه 

هاي جدید سرور و خانگي از جمله ویندوز عاملسیستم

شود ولي متاسفانه ویستا به طور کامل پشیباني مي

هنوز توسط بسیاري از مسیریاب هاي شبکه هاي خانگي 

 و تجهیزات شبکه عادي پشتیباني نشده است.

 IPV6بررسی 

ایجاد می کند ، اختلال در  NATاز دیگر مشکلاتی که 

-Peerعملکرد نرم افزارهایی است که بر پایه سیستم 

to-Peer  عمل می کنند . به طور کلی درNAT  بهQOS 

با کیفیت خدمات توجه چندانی نمی شود ، که با رشد 

کاربردهای چندرسانه ای در اینترنت این موضوع جدی 

 تر و حساس تر به نظر می رسد .

سادگی قابل حل خواهند بود ، در  این مشکلات به

صورتی که هر کامپیوتر بر روی شبکه دارای یک آدرس 

IP مربوط به خود باشد . چیزهایی که امروزه  واقعی

 IPv6غیر ممکن است دلیلی برای تولد  IPv4برای 

هر  NATو بدون IPv6خواهد بود . در دنیایی با 

 یگانه مربوط به خود را خواهد IPکامپیوتر آدرس 

نقطه  در یک PCداشت ، این بدین معنی است که یک 

دیگر در جایی دیگر یک ارتباط  PCمی تواند با 

( داشته باشد و هر کامپیوتر از  peer to peerمستقیم )

قابل کنترل شدن را داشته باشد . علاوه بر  هر جایی

این امکان استفاده از آنها وجود نداشته بوجود 

اکثر متخصصان دیگر  ، NATبه خاطر  خواهد آمد 
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نبودند ، اگر شما  IPنگران کمبود فضای آدرس دهی 

باشید ؛ آنوقت تهویه مطبوع ،  یک شبکه خانگی داشته

یخچال ، تلویزیون و دیگر وسائل شما می توانند به 

تولید کنندگان خود  شبکه محلی شما اضافه شوند و با

ارتباط برقرار کنند به طوری که هر وسیله در آدرس 

IP تمام  فایر وال با آن شریک خواهد شد . با وجود

واقعا  یک شیطان است . یک  NATاین دستاوردها ، 

تکنولوژی که برای پاسخ گویی به تمام مشکلات 

آمده ولی باعث مشکلاتی می شود ، عمیق تر  مهندسان

ادعای حل آن را دارد . در حقیقت یکی  NATاز آنکه 

ی های اولیه اینترنت دلایلی که تکنولوژ از بزرگترین

شدند جلوگیری از  1990در سال  IPv6خواهان توسعه 

و گسستگی حاصل از آن و  NATعرضی  پذیرش گسترش

ایجاد یک اتحاد تقریبا  کامل بین اجزای اینترنت 

 بود .

یک سری از موانع را ایجاد  NATدر یک تجسم ساده ، 

 NATمی کند ، کامپیوترهایی که در محدوده فایروال 

گیرند می توانند با وب سرور و سرورهای  قرار می

دیگر بر روی اینترنت ارتباط برقرار کنند و حمله 

شبکه صورت می گیرد نمی  های پراکنده ای که روی

گذشته و به کامپیوترهای بدون  NATتوانند از 

جا این  آسیبی برساند ، تا این NATمحافظ داخل 

یقت بسیاری از سیستم بسیار خوب کار می کتد . در حق

 به عنوان سیستم دفاعی اولیه در NATسازمانها از 
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مقابل هکرها استفاده می کنند . این تکنولوژی باعث 

می شود که مؤسسات از این که سیستم امنیتی خود را 

 وسیله ارتقاء داده اند به هیجان در آیند . بدین

ایجاد می شود سرابی  NATاما امنیتی که به وسیله 

، ازدیاد کامپیوترهای کیفی ، ضمیمه های بیش نیست 

پست و شبکه های بی سیم باز فرصت های زیادی را 

برای هکر های زبر دست فراهم می کند که پشت یک 

NAT شده و تدارک یک حمله از داخل را  پنهان

ببینند . پس به راحتی مشخص می شود که تنها با 

 محیطی نمی توان به یک اعتماد به یک سیستم دفاعی

 امنیت نسبی رسید .

باقی مانده و آن این  IPv6هنوز یک مشکل دیگر با   

است که باید با تمام مشکلات امنیتی که این تغییر 

 IPv6آن می شود مقابله کرد . اجرای  احتمالا  باعث

امنیت رمزنگاری را پیشنهاد می کند که از زمان 

شده است،این خصوصیات  ( اجباریIP secاستاندارد )

IPv6  باید با این استاندارد هماهنگ باشد ، پس همه

جستجوگرهای شبکه کد  ،سرورهای شبکه وDNSسرورهای 

های جدیدی خواهند داشت) هر مشکل امنیتی کد مخصوص 

گرچه ممکن است در نگاه اول  به خود را خواهد داشت(

کد شدن مشکلات باعث ایجاد دردسر شود ولی مشکلات 

د بود و وقتی که ، پی خواهن مربوط به امنیت مشخص

پیش بیاید ،  IPv6آمد های امنیتی با سرورهای 

  داشت . اطمینان بیشتری در کشف آن خواهیم
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ولی آن چه که می تواند ضربه مهلک نهایی را به 

IPv6  بزند و آن را در تابوت مرگ گرفتار کند یک

جادویی است که اهمیت افزایش تعداد  تکنولوژی سیاه

را از آن مقدار که در گذشته داشته  IPآدرس های 

 Network Addressیا  NATتکنولوژی  دهد . اینکاهش می

Translation  نام دارد که اجازه می دهد یک دو جین یا

واحد پشتیبانی  IPیک آدرس  حتی هزاران کامپیوتر با

تکنولوژی کلیدی است که در بسیاری از  NATشوند . 

مسیر یاب های کوچک  درهای شرکتها و خصوصا  فایروال

 استفاده می شود .

NAT  از یکی از اساسی ترین قوانین اینترنت تخطی

این حقیقت که هر کامپیوتر بر  NATکرده است ، با 

باید دارای آدرس واحد باشند ، انکار  روی شبکه

 خواهد شد .

در اینترنت امروزی ، استفاده کامپیوتر ها از این 

یده می شود که این خصوصی نام Private Addressesروش 

آدرس ها در پناه یک فایروال انجام می شود .  سازی

فایروال مانند دروازه ای عمل می کند که تمام 

را کنترل می کند و بسته هایی  ورودی ها و خروجی ها

را که از خارج به داخل و یا بالعکس خارج می شوند 

 می کند . را بازنویسی و پیکربندی مجدد

است در نگاه اول کد شدن مشکلات باعث گرچه ممکن 

 ایجاد دردسر شود ولی مشکلات مربوط به امنیت مشخص

خواهند بود و وقتی که ، پی آمد های امنیتی با 
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پیش بیاید ، اطمینان بیشتری در کشف  IPv6سرورهای 

باقی  IPv6هنوز یک مشکل دیگر با  داشت . آن خواهیم

مشکلات امنیتی مانده و آن این است که باید با تمام 

آن می شود مقابله کرد .  که این تغییر احتمالا  باعث

امنیت رمزنگاری را پیشنهاد می کند که  IPv6اجرای 

( اجباری شده است،این IP secاز زمان استاندارد )

باید با این استاندارد هماهنگ باشد  IPv6خصوصیات 

جستجوگرهای  ،سرورهای شبکه وDNS، پس همه سرورهای 

کد های جدیدی خواهند داشت) هر مشکل امنیتی شبکه 

 کد مخصوص به خود را خواهد داشت(

این است که مسیر یاب ها  IPv6یک مشکل دیگر برای 

 به مدارهای مجتمع خاصی مجهز هستند که به راحتی می

را هدایت کنند ولی  IPv4توانند بسته های اطلاعاتی 

 V6این مسیریاب ها سخت افزارهای مشابهی برای 

همانطور که قبلا  اشاره شد هدایت این بسته  ندارند و

ها به صورت نرم افزاری باعث کندی روند حرکت خواهد 

بسیاری از متخصصان معتقد هستند که  شد . در نتیجه

به سادگی نمی توانند از عهده یک  V4مسیر یاب های 

و وسیع در اسکلت اصلی  تغییر و تحول ناگهانی

مسیر یاب ها باید ارتقاع پیدا اینترنت بر آیند . 

تقریبا   کنند و تمام شرکتها باید از استانداردهای

مشابهی پیروی کنند که بسیار پر هزینه خواهد بود . 

-Hight 16  در یک مقیاس تجاری متوسط با مسیریاب های
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Speed  قیمت تمام شده به راحتی به حدود یک میلیون

 دلار خواهد رسید .

عنی است که هر نرم افزاری که از بدین م IPv6توسعه 

اینترنت استفاده می کند احتیاج دارد مجددا  

  پیکریندی شود .

همه جستجوگرهای اینترنت بر روی تمام کامپیوتر ها 

ها و همه سرورهای اینترنت  Outlook Express، تمامی 

بیتی احتیاج به  128پاسخ گویی به آدرس های  برای

از راه حل های موجود  ارتقاء پیدا می کنند . یکی

این است که همه کامپیوترها آدرس  برای تغییر حالت

را باهم داشته باشند . با این روش  IPv6و  IPv4های 

مناسب برای توسعه عمومی سیستم ها  مشکل یافتن زمان

حل خواهد شد . چون ممکن است بعضی از  IPv6به 

 V4جاها هنوز دارای سیستم  افراد در بعضی از

که در نتیجه قادر به ایجاد ارتباط با شما باشند 

نخواهند  ارتقاء داده اید V6که سیستم خود را به 

 بود .

 کارکرد سیستم در این روش بدین طریق است که :

 6همیشه  IPv6شماره نسخه پروتکل برای Versionفیلد 

 است !!!  4نیز همیشه  IPv4است . کما اینکه برای 

سخه جدید که ممکن است به ن IPv4در دوران گذار از 

یک دهه طول بکشد ، مسیریابها قادرند با بررسی این 

تشخیص بدهند که با چه نوع بسته ای روبرو  فیلد
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هستند . البته از آنجایی که بررسی این فیلد به 

نیاز دارد و این کار  CPU چندین دستور اجرایی

زمان مفید پردازش هر بسته را هدر می دهد لذا در 

اجتناب از  پیاده سازی های عملی برای بسیاری از

این زمان تلفاتی ، تشخیص اینکه یک بسته از نوع 

IPv4  است یاIPv6 با استفاده از فیلد خاصی در ، 

سرآیند لایه پیوند داده ها بر عهده سخت افزار 

گذاشته شده است . بدین ترتیب بسته ها بر اساس 

لایه شبکه مستقیما  به نرم افزار مناسب در  نوعشان

هدایت می شوند . البته این الزام که لایه پیوند 

بسته های لایه شبکه آگاه باشد  داده از جزئیات نوع

هر لایه نباید از فضای بیت »با این اصل اساسی که 

تحویل داده می شود ،  هایی که از لایه بالاتر به آن

در تناقض است . بدون شک بحث و مناقشه « آگاه باشد

گرایانه و  انجام اصول»ران ایده های بین طرفدا

همانطور که در ادامه « تسریع کار»و « صحیح کار

 مطالب متوجه آن خواهید شد به شدت ادامه خواهد

 داشت .
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 IPv6امنیت در 

است که  IPv6امنیت یکی از مشخصات داخلی پروتکل 

( و Authenticationدارای هر دو مشخصه تصدیق هویت)

پروتکل جدید است.  IP( در لایه Encryptionرمزنگاری)

IETF  سازمانی است که به گروه کاری امنیت درIP 

معروف است. این سازمان وظیفه دارد که مکانیزمهای 

را هم در  IPهای مختلف امنیتی مورد نیاز در لایه

IPv6  و هم درIPv4  جهت گسترش و بهبود استانداردهای

مورد نیاز بر عهده گیرد. همچنین این گروه وظیفه 

 Key Managementهای مدیریتی کلید عمومی)دارد پروتکل

Protocols را جهت استفاده بیشتر در شبکه جهانی )

( Authenticationاینترنت توسعه و گسترش دهد. تصدیق)

دهد که مطمئن شود میاین قابلیت را به گیرنده بسته 

آدرس مبدا معتبر بوده و بسته در طول زمان انتقال 

دچار تغییر و دستکاری نخواهد شد. رمز 

بخشد که تنها گیرنده ( اطمینان میEncryptionنگاری)

تواند به محتویات آن دست یابد. به اصلی بسته می

شود که تنها عبارت دیگر رمز نگاری باعث می

است، به نام او ارسال شده ای که بستهگیرنده

تواند به محتویات آن دسترسی داشته باشد. برای می

بررسی و تحلیل این مزایا یک سیستم کلیدی بکار 

ها ها و گیرندهشود که به موجب آن فرستندهگرفته می

بر روی یک مقدار کلیدی که مورد استفاده قرار 

لید رسند. سیستم مدیریت کگیرد با هم به توافق میمی

است، پذیرفته شده IPv6عمومی که توسط طراحان 



6با آی پی ورژن آشنایی       

 

18 
 

باشد، که با ایجاد و تولید می ISAKMPمکانیزم 

کلید رمز سر و کار دارد و روشهای اجرای عمومی 

کند. پیغامهای پروتکل مدیریت کلید را تامین می

ISAKMP  با استفاده از پروتکلUDP  رد و بدل

 [4کند. ]می استفاده ۵۰۰شوند و از شماره پورت می

IPv6  لزومIPSEC کند و در نتیجه یک را اجباری می

قالب امنیتی یک پارچه برای ارتباطات اینترنتی 

سازی رمزنگاری و برای پیاده IPSECکند. ایجاد می

شود. در بسیاری از نیز تصدیق استفاده می

باشد نمی IPSECامکان فعال سازی  IPv4های سازیپیاده

 یابد.امنیت کاهش میو در نتیجه سطح 

 IPSecپروتکل امنیت در لایه شبکه 

ها و اطلاعات همانگونه که ذکر شد، بحث امنیت داده

از اهمیت بالایی برخوردار است. با گسترش  IPv6در 

شناسی و حملات کامپیوتری، اصالت، جامعیت، هویت

محرمانگی اطلاعات خصوصاَ اطلاعات حیاتی افراد و 

طر قرار خواهد گرفت. از این رو سازمانها در معرض خ

، باعث ایمن سازی فضای IPSecاستفاده از پروتکل 

یکی از  IPSecاطلاعات خواهد شد. پروتکل 

است که با استفاده از  VPNاستانداردهای 

شناسی و رمزنگاری مانع از گوش های هویتمکانیزم

ها یا دستکاری و خراب کاری آنها دادن به داده

ترین موارد استفاده از آن به شود. قابل توجهمی

صورت شبکه به شبکه و نیز دسترسی از راه 
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باشند. در واقع امنیت دور)کامپیوتر به شبکه( می

از چندین روش امکانپذیر  VPNمجازی  های خصوصیشبکه

 IPSec , AAA Serverباشد که عبارتند از دیوار آتش, می

به علت امن بودن،  IPSecو کپسوله سازی. اما روش 

پایداری بالا، ارزان بودن، انعطاف پذیر بودن و 

است. مطابق با مدیریت بالا مورد توجه قرار گرفته

شود: کل تعریف میبه این ش IPSecپروتکل  IETFتعریف 

یک پروتکل امنیتی در لایه شبکه که خدمات رمزنگاری ”

کند. خدماتی که بصورت منعطف به را تامین می

پشتیبانی ترکیبی از تایید هویت، جامعیت، کنترل 

 IKEاز  IPSecپروتکل” . پردازددسترسی و محرمانگی می

کند. این پروتکل به عنوان مدیریت کلید استفاده می

طراحی شده و بر  IPهای پروتکل ا برای بستهمخصوص

ها فراهم امنیت را برای سایر پروتکل PPTPخلاف 

آورد. بعلاوه شامل دو مد رمزنگاری است که نمی

transport  وtunnel  نام دارند و هر یک سطحی از امنیت

آورند. امروزه این پروتکل یکی از مورد را فراهم می

شود و از جمله ی محسوب میهای امنیتترین پروتکلتوجه

در محصولات  Microsoftو  Ciscoاینکه هر دو شرکت بزرگ 

 اند...را گنجانده IPSecخود پشتیبانی از 

 IPSecاز دیدگاه شبکه IPSecپروتکل 

های کند و شامل پروتکلعمل می ۳این پروتکل در لایه 

AH  وESP باشد. میIPSec  ازAH شناسی به منظور هویت

ت مبدا بدون استفاده از رمزنگاری بهره و جامعی
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شناسی و جامعیت مبدا را هویت ESPگیرد، درحالیکه می

دارای  IPSecآورد. پروتکل به کمک رمزنگاری فراهم می

دو مد عملیاتی انتقال و تونل است. در مد انتقال 

اعمال  IPای بسته مکانیزم رمز نگاری روی قسمت داده

تغییر نخواهد کرد.  IPشود و سرآیند بسته می

بنابراین مبدا و مقصد نهایی بسته ممکن است توسط 

افراد غیر مجاز مشاهده شود، اما چون در این مد 

است، اطلاع دقیق از نوع رمزنگاری شده ۴سرآیند لایه 

و کیفیت بسته ارسالی برای کابران غیر مجاز 

امکانپذیر نخواهد بود. معمولَا از این مد زمانی 

 IPSecشود که هم مبدا و هم مقصد پروتکل استفاده می

 IPرا پشتیبانی نماید. در مد تونل، تمامی بسته 

شود و سپس یک سرآیند جدید به بسته رمزنگاری می

گردد. از این مد زمانی رمزنگاری شده الحاق می

 IPSecشود که یک یا هر دو طرف اتصال استفاده می

تکل حمایت های امنیتی باشند که از این پرودروازه

کنند، در حالی که مبدا و مقصد اصلی که در پشت می

را پشتیبانی  IPSecها قرار دارند پروتکل این دروازه

ها از کنند. در این حالت مبدا و مقصد اصلی بستهنمی

 دید کاربران غیر مجاز پنهان خواهد ماند.

 IPSecپروتکلهای 

شامل دو پروتکل است. یعنی  IPSecخانواده پروتکل 

 ESP( وAuthentication Header) AHسرآیند احراز هویت یا 
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مستقل خواهد بود.  IPSecها از هر دوی این پروتکل

 جهت کپسوله استفاده میکند. ESPاین پروتکل از متد 

 AHپروتکل 

 

در واقع تأمین کنندة  AHبطور خلاصه پروتکل 

تمامیت داده .۱ سرویسهای امنیتی زیر خواهد بود:

نادیده . ۳احراز هویت مبدا داده ارسالی .۲ارسالی 

 های دوباره ارسال شدهگرفتن بسته

 HMACاین پروتکل برای تمامیت داده ارسالی از 

کند و برای انجام این کار مبنای کارش استفاده می

بسته و بخشهایی  payloadمبتنی بر کلید سری است که 

آدرس خواهد بود.  IPبیه ش IPتغییر ناپذیر سرآیند 

بعد از این کار این پروتکل سرآیند خودش را به آن 

 AHکند در شکل زیر سرآیندها و فیلدهای اضافه می

 است.نمایش داده شده

بایت طول دارد. حال به توضیح  AH،24سرآیند 

 پردازیم.فیلدهای این پروتکل می

 می باشد. این فیلدNext Headerاولین فیلد همان     

یک  Tunnelکند. در حالت پروتکلهای بعدی را تعیین می

شود بنابراین مقدار کپسوله می IPدیتاگرام کامل 

است. وقتی که کپسوله کردن یک  ۴این فیلد برابر 

باشد،  mode) (Transportدر حالت انتقال TCPدیتا گرام 

 خواهد شد ۶مقدار این فیلد برابر 
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همانطوریکه از نامش پیداست  payload lengthفیلد    

 کند.را تعیین می payloadطول 

است.برای از دو بایت تشکیل شده Reservedفیلد     

 است.آینده در نظر گرفته شده

بیت  ۳۲از  SPIیا  security parameter Indexفیلد     

تشکیل شده که جهت  SAاست. این فیلد از تشکیل شده

رود. نهایتا  ه بکار میهای کپسوله شدباز کردن پکت

یا  Hashبیت نیز جهت نگهداری احراز هویت پیام  ۹۶

(HMACبکار می ).رود 

    HMAC ارسالی را برعهده  ٔ  حفاظت تمامیت داده

دارد. زیرا فقط نقاط نظیر به نظیر از کلید سری 

بوجود آمده و توسط همان  HMACاطلاع دارند که توسط 

 شود.چک می

شامل بخشهای  IPظت دیتاگرام حفا AHچون پروتکل 

 AHآدرسها نیز هست، پروتکل  IPتغییر ناپذیری مثل 

یا ترجمه  NATدهد. اجازه ترجمه آدرس شبکه را نمی

 IPآدرس دیگری )که معمولا   IPآدرس شبکه در فیلد 

گیرد. وبه این جهت باشد( قرار میآدرس بعدا  می

یر معتبر نخواهد بود. در شکل ز HMACتغییر بعدی 

به نمایش در  AHحالتهای انتقال و تونل در پروتکل 

بینید این پروتکل در این است.همان طور که میآمده

دو حالت ارتباط امن بین دو نقطه انتهائی که در دو 

آورد، همچنین شبکه مجزا قرار دارند را فراهم می
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ارتباط امن بین دو نقطه در یک شبکه داخلی و یک 

سیر یاب یا حفاظ دیواره نقطه انتهائی و یک م

 سازد.( را ممکن میFirewallآتش)

 Encapsulation Security Payload(ESPپروتکل )

 کند:سرویسهای امنیتی زیر را ارائه می ESPپروتکل 

 محرمانگی    

 احراز هویت مبدا داده ارسالی    

 های دوباره ارسال شدهرد بسته    

هم امنیت تمامیت داده )سلامت  ESPدر واقع پروتکل 

استفاده  HMACهایی که از های ارسالی( پکتداده

کنند را تامین کنید و هم محرمانگی از طریق اصول می

( بکار گرفته شده .بعد  Encryption principleرمزنگاری )

، HMACاز رمزنگاری پکت و محاسبات مربوط به 

. سرآیند شودمحاسبه و به پکت اضافه می ESPسرآیند 

ESP  شامل دو بخش است که مطابق شکل زیر نمایش داده

 است.شده

است که  SPIهمان  ESPبیت سرآیند  ۳۲اولین     

بکار گرفته شده و جهت بازگشایی پکت کپسوله  SAدر

 رود.بکار می ESPشده 

 Sequenceدومین فیلد همان شماره توالی یا     

Number باشد که به جهت حفاظت از تهاجمات می

 شود.های بازگشتی استفاده میداده
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سومین فیلد همان بردار مقدار اولیه     

باشد. این فیلد نیز برای ( میIV) Initialization Vectorیا

رود. الگوریتمهای پردازش رمزنگاری بکار می

استفاده نکنند، مورد  IVرمزنگاری متقارن اگر از 

این  IVگیرد. متوالی روی پکت قرار میتهاجم 

روی دو  Payloadدهد تا دو مشخصه اطمینان را می

Payload  رمز شده مختلف قرار گیرد. پردازش رمزنگاری

رود. ( بکار میCipherدر دو بلوک رمز ) IPSecدر 

 , Payloadها تک تک باشند. Payloadبنابراین اگر طول 

IPSec دهد. و از اینرو قرار میها را به شکل لایه لایه

ها همواره در حال اضافه شدن است. طول طول این لایه

 بایت است. 2 (Pad lengthلایه )

باشد، سرآیند می Next headerفیلد بعدی که همان     

 کند.بعدی را مشخص می

از  HAاست که مانند پروتکل  HMACاین پروتکل     

کند. فقط می های ارسالی حفاظتتمامیت و سلامت داده

اعتبار دهد.  Payloadتواند به این سرآیند است که می

 باشد.شامل پروسه محاسبه نمی IPسرآیند 

NAT  هیچ ارتباطی به کارESP  ندارد و این بخش

باشد و با آن  IPSecهنوز هم ممکن است بخشی از 

( راه حلی  NAT-Traversalپیمایشی ) NATترکیب گردد. 

های به همراه پکت ESPهای پکتاست در کپسوله کردن 
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UDP در شکل زیر حالتهای انتقال و تونل در .

 است.به نمایش در آمده ESPپروتکل

 

بینید این پروتکل در این دو حالت همان طور که می

ارتباط امن بین دو نقطه انتهائی که در دو شبکه 

آورد، همچنین ارتباط مجزا قرار دارند را فراهم می

طه در یک شبکه داخلی و یک نقطه امن بین دو نق

انتهائی و یک مسیر یاب یا حفاظ دیواره 

 سازد.( را ممکن میFirewallآتش)

 IKEپروتکل 

IKE  پروتکلی است که چندین مسئله مهم در ارتباط

کند. احراز هویت نقاط نظیر و کلید امن را تنظیم می

( را SAتبادلی متقارن. این پروتکل مجمع امنیت )

 Securityیا پایگاه مجمع امنیت ) SADده و درایجاد کر

Association data base دهد. ( قرار میIKE  پروتکلی است

ای است و که عموما  نیازمند فضای کاربر فوق العاده

شود. پروتکل های عامل پیاده سازی نمیروی سیستم

IKE از پورت شماره ،UDP/500 کنند. استفاده میIKE 

است. اولین مرحله همان شدهاز دو مرحله تشکیل 

 Internet Securityتشکیل مجمع امنیت مدیریت کلید )

Association and key( یا )ISAKMP SAباشد. در مرحله ( می

بکار  IPSec , SA، برای مذاکره و تنظیم ISAKMPSAدوم 

رود. احراز هویت مرحله اول نقاط نظیر معمولا  بر می
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(،  Per shared Keysمبنای کلیدهای پیش اشتراک شده )

آید. مرحله بوجود می X509و گواهینامه  RSAکلیدهای 

 mainنماید. حالت اصلی )اول از دوحالت پشتیبانی می

mode( و حالت تهاجمی )aggressive mode این دو حالت )

را  ISAKMP SAط نظیر را احراز هویت کرده و نقا

نمایند. در حالت تهاجمی تنها نصف تعداد تنظیم می

گیرد. به هر پیامها در این مورد تحت پوشش قرار می

شود، زیرا این حالت حال این خود یک اشکال محسوب می

تواند از هویت نقاط نظیر پشتیبانی حفاظت نماید نمی

ن حالت با داشتن کلید پیش و از این جهت است که ای

-man-in-the( مستعد حملات میان راهی )PSKاشتراکی )

middle خواهد بود. از طرف دیگر تنها منظور از )

حالت تهاجمی همین است. در حالت اصلی نه تنهااز 

تواند پشتیبانی نمایدبلکه کلید پیش شرط مختلف نمی

شناسد. در حالت نقاط نظیر به نظیر را نیز نمی

هاجمی که از حفاظت هویت افراد / نقاط حمایت ت

کند و هویت کاربران انتهایی را چنین شفاف نمی

دهد. بنابراین نقاط نظیر هر چیز را انتقال می

خواهد دانست پیش از آنکه احراز هویتی در مورد جا 

و کلیدهای پیش شرط بتواند بکار برد. در مرحله دوم 

شوند و ادل میهای پیشنهادی تبSAکه  IKEپروتکل 

انجام خواهد  SAبرای  ISAKMP SAتوافقاتی بر پایه 

احراز هویت برای حفاظت از تهاجمات  ISAKMP SAشد. 

بیند. دومین مرحله از حالت میان راهی را تهیه می

کند. معمولا  دو نقطه نظیر روی سریع استفاده می
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SAKMP SA کنند که هر دو با هم مذاکره و توافق می

تا( بطور  ۲لا  روی چندین مذاکره )حداقل طرف معمو

 غیر مستقیم توافق کنند.

 مفاهیم اساسی

توانید پنهان شما می IPsecبا استفاده از پروتکل 

 Antiها، اعتبار یا سندیت و ها، صحت دادهکردن داده

Reply Protection  را برای ترافیک شبکه به صورت زیر

 ایجاد کنید:

 

انتها از کاربر به ایجاد امنیت انتها به -

کارگزار، از کارگزار به کارگزار و از کاربر به 

 IPSecکاربر در مد انتقال 

ایجاد دسترسی راه دور امن از کاربر به دروازه بر -

روی اینترنت با استفاده از پروتکل تونل سازی لایه 

۲ (L2TP ) امن شده بوسیلهIPSec . 

-IPSec روی  یک ااتصال دروازه به دروازه امن را

WAN  اختصاصی یا یک اتصال تحت اینترنت با استفاده

کند. فراهم می IPSecیا مد تونل  L2TP/IPSecاز تونل 

دسترسی راه دور  VPNبرای کار با  IPSec)مد تونل 

پیکربندی و  WIN2000عامل است. ( سیستمطراحی نشده

آسان  IP Securityمدیریت امنیت شبکه را بوسیله 

 است.کرده
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SSL چیست؟ 

(SSL  یاSecure Socket Layerراه ) حلی جهت برقراری

دهنده و یک ارتباطات ایمن میان یک سرویس

ارائه  Netscapeاست که توسط شرکت گیرندهسرویس

تر از پروتکلی است که پایین SSLاست. در واقع شده

( و بالاتر از لایه TCP/IPاز مدل  ۴لایه کاربرد )لایه 

گیرد. مزیت ( قرار میTCP/IPاز مدل  انتقال )لایه سوم

گیری از موارد امنیتی استفاده از این پروتکل بهره

های غیرامن لایه تعبیه شده آن برای امن کردن پروتکل

باشد که و... می HTTP ،LDAP ،IMAPکاربردی نظیر

های های رمزنگاری بر روی دادهبراساس آن الگوریتم

ز یک کانال ارتباطی ( که قرار است اplain textخام )

شود و غیرامن مثل اینترنت عبور کنند، اعمال می

ها را در طول کانال انتقال محرمانه ماندن داده

کند. به بیان دیگر شرکتی که صلاحیت صدور و تضمین می

را دارد برای هر کدام  SSLهای دیجیتال اعطاء گواهی

 ای امناز دو طرفی که قرار است ارتباطات میان شبکه

دهنده و های مخصوص سرویسداشته باشند، گواهی

های احراز کند و با مکانیزمگیرنده را صادر میسرویس

هویت خاص خود، هویت هر کدام از طرفین را برای طرف 

بایست کار میکند، البته غیر از اینمقابل تأیید می

تضمین کند که اگر اطلاعات حین انتقال مورد سرقت 

باینده قابل درک و استفاده قرار گرفت، برای ر

های رمزنگاری کار را با کمک الگوریتمنباشد که این
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و کلیدهای رمزنگاری نامتقارن و متقارن انجام 

 دهد.می

 SSLملزومات یک ارتباط مبتنی بر پروتکل امنیتی 

عموما  به  SSLبرای داشتن ارتباطات امن مبتنی بر 

دهنده و سیکی برای سروی SSLدو نوع گواهی دیجیتال 

گیرنده و یک مرکز صدور و اعطای دیگری برای سرویس

 CAباشد. وظیفه نیاز می CAگواهینامه دیجیتال یا 

های ها، حساباین است که هویت طرفین ارتباط، نشانی

بانکی و تاریخ انقضای گواهینامه را بداند و 

 ها را تعیین نماید.ها هویتبراساس آن

 SSLاجزای پروتکل 

دارای دو زیر پروتکل تحت عناوین زیر  SSLپروتکل 

 باشد.می

    SSL Record Protocol های بندی دادهکه نوع قالب

 کند.ارسالی را تعیین می

    SSL Handshake Protocol  که براساس قالب تعیین شده

ها میان در پروتکل قبلی، مقدمات ارسال داده

را  SSLبر های مبتنی گیرندهها و سرویسدهندهسرویس

 کند.تهیه می

به دو زیر پروتکل دارای  SSLبندی پروتکل بخش

 مزایای چندی است. ازجمله:
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اول: در ابتدای کار و طی مراحل اولیه ارتباط 

(Handshakeهویت سرویس )گیرنده دهنده برای سرویس

 گردد.مشخص می

دهنده و دوم: در همان ابتدای شروع مبادلات، سرویس

نوع الگوریتم رمزنگاری تبادلی توافق گیرنده بر سر 

 کنند.می

 

سوم: در صورت لزوم، هویت سرویس گیرنده نیز برای 

 گردد.دهنده احراز میسرویس

های رمزنگاری چهارم: در صورت استفاده از تکنیک

توانند کلیدهای اشتراکی مبتنی بر کلید عمومی، می

 مخفی را ایجاد نمایند.

رمزنگاری  SSLپنجم: ارتباطات بر مبنای 

 SSLهای رمزنگاری پشتیبانی شده درشوند.الگوریتممی

های عمومی ، از اغلب الگورتیمSSLدر استاندارد

( Key Exchcenge Algorithmرمزنگاری و مبادلات کلید )

 RSAو  DES ،DSA ،KEA  ،MD5 ،RC2،RC4 ،RSAنظیر 

Key Exchauge ،SHA-1 ،Skipjack  3وDES شود پشتیبانی می

دهنده و افزارهای سمت سرویسکه نرمبسته به اینو 

دهنده نیز از موارد مذکور پشتیبانی نمایید، سرویس

تواند براساس هر کدام این از می SSLارتباطات

ها صورت پذیرد. البته بسته به طول کلید الگوریتم

مورد استفاده در الگوریتم و قدرت ذاتی الگوریتم 
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ی مختلفی قرار دارد که هاها را در ردهتوان آنمی

شود با توجه به سناریوهای موردنظر، از توصیه می

بیت  ۱۶۸با طول کلید  3DESتر نظیر های قویالگوریتم

 SHA-1ها و همچنین الگوریتم برای رمزنگاری داده

استفاده شود و  MD 5های تأیید پیغام برای مکانیزم

 که اگر امنیت در این حد موردنیاز نبود،یا این

 RC 4توان در مواردی خاص از الگوریتم رمزنگاری می

 MD 5بیت و الگوریتم تأیید پیغام  ۴۰با طول کلید 

استفاده نمود. )شکل زیر( با تشکر امیر علی انوری 

(-: 

 SSLنحوه عملکرد داخلی پروتکل

تواند از ترکیب می SSLدانید طور که میهمان

رمزنگاری متقارن و نامتقارن استفاده کند. 

تر از رمزنگاری رمزنگاری کلید متقارن سریع

کلیدعمومی است و از طرف دیگر رمزنگاری کلید عمومی 

کند. یک تری را ارایه میهای احراز هویت قویتکنیک

( با یک تبادل پیغام ساده تحت SSL Session) SSLجلسه 

شود. این پیغام اولیه شروع می SSL Handshakeعنوان 

دهد تا خودش را به دهنده این امکان را میبه سرویس

دهنده دارای کلید عمومی معرفی نماید و سپس سرویس

دهد دهنده این اجازه را میگیرنده و سرویسبه سرویس

که یک کلید متقارن را ایجاد نمایند که برای 

تر در جریان ادامه ها و رمزگشایی سریعرمزنگاری

هایی که قبل گیرد. گاممبادلات مورد استفاده قرار می
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شوند براساس از برگزاری این جلسه انجام می

 عبارتند از: RSA Key Exchangeالگوریتم 

مورد استفاده خود،  SSLسرویس گیرنده، نسخه  -

تنظیمات اولیه درباره نحوه رمزگذاری و یک داده 

درخواست یک ارتباط امن مبتنی تصادفی را برای شروع 

 کند.دهنده ارسال میبه سمت سرویس SSLبر 

مورد استفاده  SSLدهنده نیز در پاسخ نسخه سرویس -

خود، تنظیمات رمزگذاری و داده تصادفی تولید شده 

فرستد و همچنین گیرنده میتوسط خود را به سرویس

دهنده گواهینامه خود را نیز برای سرویس

گیرنده از کند و اگر سرویسده ارسال میگیرنسرویس

دهنده، درخواستی داشت که نیازمند احراز هویت سرویس

گیرنده گیرنده بود، آن را نیز از سرویسسرویس

 کند.درخواست می

گیرنده با استفاده از اطلاعاتی که از سپس سرویس -

ها را بررسی دهنده مجاز در خود دارد، دادهسرویس

دهنده مذکور تأیید هویت شد، رویسکند و اگر سمی

صورت با پیغام شود و در غیراینوارد مرحله بعدی می

 گردد.هشداری به کاربر، ادامه عملیات قطع می

را  Secret Premasterگیرنده یک مقدار به نام سرویس -

کند و آن را با استفاده برای شروع جلسه ایجاد می

دهنده  در سرویساز کلید عمومی )که اطلاعات آن معمولا  

کند و این مقدار رمز شده موجود است( رمزنگاری می

 کند.دهنده ارسال میرا به سرویس
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گیرنده نیاز دهنده به گواهینامه سرویساگر سرویس -

دهنده ارسال بایست در این گام برای سرویسداشت می

گیرنده نتواند هویت خود را به شود و اگر سرویس

جا قطع کند، ارتباط در همین دهنده اثباتسرویس

 شود.می

 

دهنده گیرنده برای سرویسکه هویت سرویسبه محض این -

دهنده با استفاده از کلید اختصاصی احراز شد، سرویس

کند و سپس را رمزگشایی می Premaster Secretخودش مقدار 

 نماید.می Master Secretاقدام به تهیه مقداری به نام 

گیرنده با استفاده از ده و هم سرویسدهنهم سرویس -

( را تولید Session Keyکلید جلسه ) master Secretمقدار 

کنند که در واقع کلید متقارن مورد استفاده در می

ها حین انتقال عمل رمزنگاری و رمزگشایی داده

اطلاعات است و در این مرحله به نوعی جامعیت دادها 

 شود.بررسی می

فرستد دهنده مییغامی را به سرویسگیرنده پسرویس -

تا به او اطلاع دهد، داده بعدی که توسط 

شود به وسیله کلید جلسه گیرنده ارسال میسرویس

رمزنگاری خواهد شد و در ادامه، پیغام رمز شده نیز 

دهنده از پایان یافتن شود تا سرویسارسال می

Handshake گیرنده مطلع شود.سمت سرویس 
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گیرنده ارسال ه پیغامی را به سرویسدهندسرویس -

دهنده سمت سرویس Handshakeکند تا او را از پایان می

آگاه نماید و همچنین این که داده بعدی که ارسال 

 شود.خواهد شد توسط کلید جلسه رمز می

 

شود و از این تمام می SSL Handshakeدر این مرحله  -

شود و هر دو عضو شروع می SSLبه بعد جلسه 

دهنده و گیرنده شروع به رمزنگاری و رمزگشایی سرویس

 کنند. ها میو ارسال داده

 SSLحملات تأثیرگذار بر

SSL  .نیز از حملات و نفوذهای مختلف در امان نیست

شود بعضی از حملات متداولی که براین پروتکل واقع می

ترافیک، حملات  : یا تحلیل Traffic Analysisعبارتند از

Certification Injection  و حملات از نوعMan in the middle. 

SSH چیست؟ 

را این  SSHتوان به عنوان یک تعریف بسیار ساده می

یک روش قدرتمند و پر  SSHگونه بیان کرد : 

افزاری است که برای دستیابی استفاده و البته نرم

ای از دادهاست. هربار که به امنیت شبکه طراحی شده

شود، به صورت طرف کامپیوتر به شبکه فرستاده می

شود. هنگامی که داده کدگذاری می SSHخودکار توسط 

شود. رسد به صورت خودکار کدگشایی میبه مقصد خود می

ای که خواهد داشت کدگذاری نامرئی خواهد بود. نتیجه
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بدین صورت کاربران نهایی درگیر پروسه کدگذاری و 

توانند نخواهند شد و از ارتباط امن خود میکدگشایی 

 SSHبه خوبی استفاده کنند. امنیت سیستم کدگذاری 

های پیچیده و مدرن تضمین با استفاده از الگوریتم

های حیاتی و شود. تا آنجا که امروزه در سیستممی

شود. به صورت بسیار حساس از این سیستم استفاده می

کنند از دو تفاده میاس SSHمعمول محصولاتی که از 

شوند. ( تشکیل می Client/Serverبخش خادم و مخدوم ) 

Client ها با استفاده از تنظیمات سرور مربوطه به آن

شوند و سرور وظیفه تایید هویت و قبول و یا وصل می

رد ارتباط را به عهده دارد. نکته : باید توجه 

یی هابا محیط Secure Shellداشته باشید تشابه نام 

نشان دهنده این نیست  C Shellو یا  Bourne shellمانند 

نیز محیطی است که وظیفه تفسیر فرامین  SSHکه 

 SSHعامل را بر عهده دارد. با اینکه برای سیستم

تمامی مشکلات را حل نخواهد کرد، اما در مورد 

تواند راه حل مناسبی باشد. بسیاری از موارد می

 د از :برخی از این موارد عبارتن

یک پروتکل خادم/مخدوم امن برای کدگذاری و     

 ها در شبکه.انتقال داده

 hostتعیین هویت کاربران به وسیله کلمه عبور ،     

 ،public key  و یا استفاده ازKerberos،PGP  و یاPAM 
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های ناامن شبکه مانند قابلیت امن کردن برنامه    

Telnet  ،FTP ای که بر اساس و در کل هر برنامه

 است.بنا شده TCP/IPپروتکل 

 Endبدون هیچ تغییر در استفاده کاربر نهایی )     

User  پیاده شده و قابلیت پیاده سازی بر روی )

 ها را دارد.عاملبیشتر سیستم

 Windows XP Service Pack 2 امنیتی های یژگی

 XP ویندوز کاربران امنیت بهبود ،SP2 اصلی هدف 

 :دهد می انجام رویکرد 4 با را کار این که است

 شبکه از بهتر محافظت -

 حافظه از حفاظت بهبود -

 E-Mail به مربوط امور سازی ایمن -

 Internet Explorer  توسط اینترنت مرور در امنیت -

 ویندوز کرده پیشرفت فایروال با شبکه از محافظت

 وجود Internet Connection Firewall عنوان تحت قبلا که) است

 این.باشد می فعال فرض پیش صورت به که( داشت

 از قبل ویندوز، شدن بوت اولیه مراحل در فایروال

 و کند می کار به شروع شود، فعال Network Stack اینکه

 نمی هم سیستم آمدن بالا اولیه مراحل در گر نفوذ

 هنگام همچنین. دهد قرار حمله مورد را آن تواند

 دیر بسیار فایروال این نیز، سیستم شدن خاموش

 غیر شبکه های لایه اینکه از بعد و شود می خاموش
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. دهد می پایان را خود کار فایروال این شدند، فعال

 برای قبولی قابل کاربری واسط دارای فایروال این

 سیاست اعمال و مدیریت قابل و باشد می آن مدیریت

 می Domain Administrator همان یا شبکه مدیر سوی از

 ویندوز از نسخه این در که IPv6 از همچنین. باشد

 کند می پشتیبانی نیز است شده ارائه
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 فصل سوم

 و پیکربندی  تفاوت ها،شباهت ها 

IPV6  
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packet-switched  یک پروتکل   6پروتکل ویرایش  اینترنت

لایه ای شبکه ای برای  کارهای اینترنتی می باشد. 

،که نسخه فعلی   IP V.4به اندازه  IPاین نسخه از 

پروتکل اینترنت برای کاربردهای عمومی در اینترنت 

 است ،موفق طراحی شده است.

ایجاد شده است ،  IP V.6مهمترین بهبودی که در 

ای در دسترس برای تجهیزات شبکه افزایش تعداد آدرسه

شده است ، برای مثال ، هر تلفن همراه و وسیله 

 IPالکترونیکی متحرک دارای آدرس خاص خود می باشد. 

V.4   بیلیون آدرس (  3/4آدرس ) در حدود  232از

پشتیبانی میکند ، که برای  تخصیص یک آدرس برای هر 

شده و  فرد زنده ناکافی است، و فقط برای وسایل نصب

 IPتجهیزات پورتابل کفایت می کند . با اینحال ، 

V.6  بیلیون بیلیون  340آدرس )در حدود  2128از

بیلیون بیلیون آدرس( پشتیبانی میکند ، یعنی برای 

آدرس  5× 1028بیلیون فرد زنده ،  5/6هر کدام از 

تخصیص داده می شود. با چنین حجم بالایی از آدرسها 

می توانند آدرسهای  IP V.6ی ی در دسترس ،گره ها

گسترده در سطح جهانی را بدون اینکه نیازی به 

 انتقال آدرس شبکه باشد ،داشته باشند.
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 IP V.6خصوصیات 

 

IP V.6  یک نمونه گسترش یافته  محافظه کارانه ازIP 

V.4  است. پروتکلهای انتقالی و لایه ای برای کار با

IP V.6 لا  نیازی به نیاز به تغییرات خیلی کم یا اص

تغییر ندارند ، استثنا در این زمینه فقط شامل 

پروتکلهای کاربردی که آدرسهای لایه ای / شبکه ای 

 (.NTPv3یا  FTPرا شامل میشوند ،می باشد. )همانند 

با اینحال ، کاربردها اغلب نیاز به تغییرات کوچکی 

کار  IP V.6و کامپایلر مجدد دارند تا بتوانند در 

 کنند.

 پیکربندی خودکار هاستهای بدون تابعیت :

می توانند بهنگام اتصال به یک شبکه  IP V.6هاستهای 

IP V.6  در حال اجرا به صورت خودکار پیکر بندی

گردند. زمانی که برای اولین بار به یک شبکه متصل 

میشوید، هاست یک درخواست مولتی کاست لینک محلی را 

می کند ؛ اگر برای پیکربندی پارامترها ارسال 

پیکربندی مناسب باشد ، روتورهای به هر درخواست در 

بسته آگهی روتور که در بردارنده پارامترهای 

 لایه باشد ،پاسخ می دهد. –پیکربندی شده شبکه 

مناسب نباشد، هاست می  IP V.6اگر پیکر بندی خودکار 

( یا DHCP v.6تواند از پیکربندی خودکار مناسب )

 استفاده کند.پیکر بندی دستی 
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پیکر بندی خودکار بدون تابعیت فقط برای هاستها 

مناسب است و روتورهای باید به صورت دستی پیکربندی 

 شوند.

 ( :Multicastمولتی کاست )

Multicast  بخشی از پروتکل مبنا درIP V.6  است. این

قرار دارد که در آن مولتی  IP V.4بخش در طرف مقابل 

 اری می باشد.کاست به صورت اختی

بیشتر محیطها در حال حاضر زیرساختارهای شبکه ای 

خود را به گونه ای تنظیم نم کنند که مولتی کاست 

را انجام دهند. به این معنا که ، جنبه لینکی 

مولتی کاست کار خواهد کرد ولی جنبه مکانی، جنبه 

سازمانی و جنبه جهانی مولتی کاست انجام نخواهد 

 شد.

IP V.6 محلی است ، همان اثری -ک وسیله لینکفاقد ی

که از طریق مولتی کاست کردن گروه تمام هاست بدست 

 (.FF::1میآید. )

m6bone  برای گسترش یک شبکه جهانی مولتی کاستIP V.6 

 مورد استفاده قرار می گیرد.

 Jumbograms: 

کیلو بایت محدود  64بسته ها به اندازه  IP V.4در 

ط بین بخشها یا ارتباط بین شده است . هنگام ارتبا

گروه   65576لینک ها باحداکثر واحد انتقال بیش از 
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برای بسته هایی که با این  IP V.6هشت تایی ،

محدودیت مواجه هستند بهترین پشتیبانی را انجام می 

می گویند که می تواند  jumbogramsدهد،به این حالت 

 گیگا بایت را پشتیبانی نماید. استفاده از 4تا 

jumbograms  می تواند بازده را در شبکه های باMTU 

 بالا بهبود بخشد.

 لایه : –امنیت شبکه 

IPsec  پروتکل مربوط به رمزگذاری و تععین اعتبار،

IP  لایه ، یک بخش مرتبط با پروتکل مبنای  –شبکه

می  IP V.4است ، که بر عکس  IP V.6مورد استفاده در 

باشد که در آن این بخش اختیاری است )ولی معمولا  

 مورد استفاده قرار می گیرد(.

 MIPموبایل ) IP V.6موبایل ،  IP V.4پویایی:بر خلاف 

V.6 از مسیرگذاری سه جانبه دوری میکند و )

معمولی  IP V.6بنابراین دارای بازده ای به اندازه 

و  MIP است. این مزیت به شدت فرضی است ، زیرا نه

امروزه به طور گسترده ، توسعه نیافته  MIP V.6نه 

 اند.

 وضعیت گسترش :

برای بخش کوچکی از آدرسهای  IP V.6،  2005از دسامبر 

فعال در اینترنت قابل دسترسی برای عموم اعمال شد 

نیز استفاده میشود.   IP V.4، البته همزمان از 

ی بدون با معرفی مسیرگزینی دورن دومین IP V.6پذیرش
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( ،که NAT( و انتقال آدرس شبکه )CIDRطبقه بندی )

هر کدام دارای تاثیر جزیی بر خروج فضای آدرسی 

دارند ، کاهش یافته است. پاول میلسون ،)مدیر 

APNIC گفت که ،بر آورد میشود که  2003( در سال

بر اساس نرخ رشد  IP V.4میزان آدرسهای در دسترس 

فضای  2023ن که در سال فعلی ، کم خواهد شد ، تا ای

در دسترسی نخواهیم داشت. در حالي که در سپتامبر 

گزارشی از سیسکو نشان میداد که میزان فضای  2005

سال دیگر به اتمام  5تا  4آدرسی در دسترس ظرف مدت 

،در یک گزارش به  2006می رسد. همچنین در نوامبر 

از آدرسهای  IANAروز شده ، اعلام شد که مقدار 

به اتمام خواهد  2011اص داده نشده ، در می اختص

رسید، که با توجه به رجیسترهای اینترنت منطقه ای 

اتفاق خواهد افتاد. این  2012این وضعیت در آگوست 

گزارش همچنین نشان داد که اگر آدرسهای تخصیص 

یافته استفاده نشده باز پس گرفته شود و برای 

، تخصیص  تقاضای فعلی مورد استفاده قرار گیرند

ادامه پیدا کند.  2024می تواند تا سال  IP V.4آدرس 

دولت ایالات متحده ،اعلام کرده است که زیرساختهای 

 IP،  2008شبکه ایی تمام موسسات فدرال باید تا سال 

V.6  را ساپورت کنند. اما برای انجام این کار دو

 چالش وجود دارد:

 IP V.6ل هیچ بودجه فدرال در دسترسی برای انتقا -1

وجود ندارد. بنابراین انتظار می رود که شرکتها از 
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خرید تجهیزات و به روز رسانی شبکه شانه خالی 

کنند. بیشتر شرکتها این طرح انتقال را در دست 

اجرا دارند ولی ارزیابیها نشان داده است که در 

صورت اجرای عملی این انتقال بسیاری از شرکتها و 

 تد .موسسات دارای تاخیر هس

 

به شدت مورد توجه قرار گرفته  ITبودجه موسسات  -2

با توجه  ITبرای  2007است ، مخصوصا  بودجه جاری سال 

 به ادامه تفکیک ، ثابت مانده است.

در حالیکه چین برنامه ریزی کرده است که پی قراول 

ساله برای نسل بعدی  5طی برنامه  IP V.6استفاده از 

 اینترنت چین ،باشد.

توجه به پیکربندی خودکار بدون تابعیت ، آدرس بدون 

( ، SENDدهی انعطاف پذیرتر و کشف امنیت همسایه )

بدون تغییر  یا با تغییر   IP V.4سایر خصوصیات 

 IPV6منتقل می شود. بنابراین توسعه  IP V.6کوچکی به 

 با به اتمام رسیدن فضای آدرس ،شروع می شود.

 مشخص کردن شبکه :

نوشته می  CIDRبا استفاده از نکات  IP V.6شبکه های 

 شود.

)یا زیر شبکه( مجموعه ای از  IP V.6هر شبکه 

است،بیتهای ابتدایی آدرسها ، که  IP V.6آدرسهای 
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برای شناسایی تمامی هاستها در شبکه مورد استفاده 

 قرار می گیرند ،پیشوند شبکه نامیده می شوند.

زه بیتهای یک شبکه با اولین آدرس در شبکه و اندا

پیشوند )در مبنای دو( که بوسیله ممیز از هم جدا 

 شده اند ، مشخص می شود.

نشان دهنده شبکه ای  2001:0db8:1234::/48برای مثال : 

 2001:0db8:1234:0000:0000:0000:0000:0000با آدرس های از 

 می باشد. 2001:0db8:1234:FFFF:FFFF:FFFF:FFFF:FFFFتا 

 

ک هاست می تواند به صورت یک با توجه به اینکه ی

بیتی مشاهده شود ، برخی اوقات  128شبکه با پیشوند 

شما می توانید آدرسهای هاستی را ببینید که به 

 بیتی نوشته شده است. 128صورت 

 :IP V.6بسته 

 بیت 

flow label traffic class version 

hop limit next header pay load lenth 

source address 

destination address 



6با آی پی ورژن آشنایی       

 

46 
 

 IP V.6ساختار یک عنوان بسته 

شامل دو بخش اصلی است: عنوان و متن  IP V.6بسته 

 پیام

هشت تایی/بایت بسته قرار دارد  40عنوان در اولین 

بیت(  128و شامل منبع و آدرسهای مقصد است)هر کدام 

بیتی(،مقدار ترافیک  4نسخه  IPاست و همانند ورژن )

بیتی ،  20قدم بسته(،برچسب مسیر)بیتی ،حق ت 8)

بایت(  16(، طول متن پیام بر حسب بایت)QOSمدیریت 

بیتی ،  8بیتی(و محدوده هاپ ) 8، عنوان بعدی )

زمان ماندن( می باشد.متن پیام می تواند در حالت 

کیلوبایت ، یا در حالت "متن  64استاندارد تا 

   بزرگ" مقادیر بزرگتری را داشته باشد.

 IPV6ی در آدرس ده

دهي تایي براي آدرساز روش معروف هشت IP v.4در 

هاي آدرس كردیم و با استفاده از آن كلاساستفاده مي

A ،B ،C ،D  وE كردیم و با توجه به را تعریف مي

توانستیم كردیم مياي كه اعمال ميماسك زیر شبكه

ها را تشخیص دهیم. هاي گرهشبكه، زیر شبكه و شماره

IP v.6  مقداري با این مفهوم متفاوت است و ما این

سه روش  IP v.6دهیم.در جا توضیح ميتفاوت را در این

دهي وجود دارد كه عبارتند از: آدرس منحصر به آدرس

. حالت پخشي وجود ندارد. آدرس  anycastفرد، گروهي و 

باشد و منحصر به فرد مانند ارتباط نقطه به نقطه مي

شود نه به آدرس مشخص ارسال ميیك بسته فقط به یك 
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هاي دیگر و این آدرس به یك واسط مشخص و ثابت آدرس

كند. حالت گروهي به در شبكه اختصاص پیدا مي

فرآیندي اشاره دارد كه در آن یك بسته به تعدادي 

شود این كار متفاوت با حالت ها ارسال مياز گیرنده

شده به باشد زیرا در حالت پخشي بسته ارسال پخشي مي

هاي موجود در زیر شبكه تمامي افزارها و دستگاه

شود ولي در حالت گروهي ارسال بسته تحویل داده مي

فقط براي تعداد محدودي از افزارها كه از قبل 

گیرد بنابراین افزارهایي اند صورت ميتنظیم شده

كنند كه حالت گروهي از قبل براي بسته را دریافت مي

مشابه حالت  anycastد. حالت ها تعریف شده باشآن

باشد با این تفاوت كه بسته تنها به اولین گروهي مي

تواند بسته را دریافت مي anycastافزاري كه در گروه 

هاي موجود شود و به تمامي افزاركند تحویل داده مي

تحویل داده نخواهد شد.قراردادي كه   anycastدر گروه 

 IP v.6بیتي در  128 هايبراي نشان دادن و نوشتن آدرس

عدد هگزا  4هایي از رود استفاده از بلوككار ميبه

دسیمال است كه با علامت كولن ) : ( از همدیگر جدا 

 شوند، یك مثال در زیر آورده شده است. مي

FEDC:CD56:6543:7896:F123:2344:9877:7654  

نوشتن این اعداد مقداري پرزحمت است البته نه براي 

توانند از نام میزبان ه در هرحالت ميكاربراني ك

جاي آدرس آن استفاده كنند بلكه براي مدیراني كه به

ها و مجبورند این اعداد را براي پیكربندي فایل
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هاي اطلاعاتي و افزارها بنویسند. براي خلاصه بانك

كردن این عدد نویسي، مطابق قرارداد از نوشتن یك 

كنند. این یري ميهاي متوالي آدرس جلوگبلوك از صفر

هاي كار بسیار مفید واقع خواهد شد مخصوصا  در روز

كه مقدار زیادي از فضاي آدرس از  IP v.6اول عمر 

ها به ها تشكیل شده است. قرارداد حذف كردن صفرصفر

عددنویسي با دو كولن معروف است و آن به این معنا 

است كه اگر دو كولن در یك آدرس نشان داده شود آن 

 128رس را با وارد كردن صفرها بین دو كولن به آد

 دهد.رسانیم. مثال زیر این عمل را نشان ميبیت مي

 FF02:0000:0000:0000:0000:0000:0000:0002 

توان آدرس فوق را به صورت زیر نمایش که مي

 IP v.6هاي در نوشتن اعداد مربوط به آدرسFF02:2داد.

 IP v.4كه در  طورتوان یك پیشوند آدرس، همانمي

طور كه همان IP v.4شد تعریف نمود، در استفاده مي

هایي كه به عنوان پیشوند به آدرس دیدید تعداد بیت

كرد، را شد و آدرس زیر شبكه را مشخص مياضافه مي

( از آدرس slashتوانستیم با استفاده از علامت / )مي

-IP v.6نیز از همان قالب ) IP v.6جدا كنیم. در 

prefix/prefix-lengthتوان استفاده نمود. مثال زیر (  مي

تایي )كه  24هاي با تعداد بیت Bكلاس  IPv4یك آدرس 

است( را نشان  255.255.255.0معادل با ماسك زیر شبكه 

توان نیز مي IP v.6از همان روش در 173.8.4.3/24دهد.مي

 64دهد كه اولین مثال زیر نشان مياستفاده كرد، 



6با آی پی ورژن آشنایی       

 

49 
 

باشد در جدول مسیریابي عنوان پیشوند مي به بیتي كه

هاي مجزا و انحصاري شبكه براي مشخص كردن قسمت

 شوداستفاده مي

FEDC::1234:2345:2222/64 

 IPV6امکانات و ویژگی های 

 IPافزایش فضای آدرس دهی : یکی از مهمترین مزایای 

v.6  افزایش تعداد فضای آدرس دهی است. فضای آدرس ،

به اندازه ای زیاد است که شاید نتوان آن  IP v.6دهی 

،  IP v.4مقایسه نمود. در  IP v.4را با فضای آدرس دهی 

فضای آدرس دهی وجود دارد در  4,294,967,296تعداد 

  به عدد IPv.6حالی که این عدد در 

 می رسد. 340,282,366,920,938,463,463,374,607,431,768,211,456

افزایش آدرس های سراسری قابل رویت به سازمان ها 

این اجازه را خواهد داد که مسیر خود را از آدرس 

جدا نموده  NATغیرقابل روت ارائه شده توسط  IPهای 

و برنامه های مورد نیاز خود را در یک محیط واقعی 

end-to-end .استفاده نمایند 

 : statelessپیکربندی اتوماتیک 

از طریق سرویس  IP v.4در  IPماتیک پیکربندی اتو

این کار توسط  IP v.6انجام می شود. در  DHCPدهنده 

DHCP v.6  انجام خواهد شد. درIP v.6  این وضعیت توسعه

تعمیم یافته است.  statelessو به پیکربندی اتوماتیک 
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به  statelessبا استفاده از پیکربندی اتوماتیک 

ه پیکربندی آدرس دستگاه ها اجازه داده می شود ک

خود را از طریق ارتباط با یک روتر مجاور  IP v.6های 

 statelessانجام دهند .با این که پیکربندی اتوماتیک 

برای اکثر محیط ها دارای مزایائی است ،ولی در 

که دارای تعداد زیادی از دستگاه ها با  شبکه هائی

قابلیت محدود مدیریتی می باشند، مسائلی را به 

 ل خواهد داشت.دنبا

یک شبکه مبتنی بر تعداد زیادی سنسور که ممکن است 

شامل میلیون ها دستگاه بی سیم راه دور باشد که 

صرفا" بر روی شبکه قابل دسترس می باشند ، نمونه 

ای در این زمینه است. پیکربندی اتوماتیک به 

سازمان ها کمک خواهد کرد که هزینه نگهداری و 

کاهش دهند .با این که مدیریت شبکه خود را 

 APIPAپیکربندی اتوماتیک آدرس دهی خصوصی موسوم به 

دارای  ، Automatic Private IP Addressingبرگرفته از 

خصایص مشابهی در خصوص پیکربندی است ولی ماهیت آن 

کاملا" متفاوت است  statelessبا پیکربندی اتوماتیک 

APIPA  )از یک محدوده خاص فضای آدرس دهیIP از

در مواردی  IP:169.254.255.254تا ) IP:169.254.0.1محدوده 

در شبکه موجود نباشد و  DHCPکه یک سرویس دهنده 

یا سرویس گیرنده قادر به برقراری ارتباط با آن 

 نباشد، استفاده می نماید.
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به  Address ResolutionProtocolبرگرفته از  ARPپروتکل 

بر روی یک  IPس منظور بررسی منحصربفرد بودن آدر

( استفاده می گردد. زمانی که یک  LANشبکه محلی )

در دسترس قرار بگیرد، آدرس های  DHCPسرویس دهنده 

IP  سرویس گیرندگان به صورت اتوماتیک بهنگام

 خواهند شد .

 Extension header  با این که هدرIP v.6  در مقام مقایسه

ان ارائه بسیار ساده تر شده است، ولی امک IP v.4با 

 IPقابلیت های پیشرفته در سطح هدر و بسته اطلاعاتی 

پیش بینی شده است. با اضافه کردن هدر به هدر پایه 

IP v.6  .قابلیت های چشمگیری به آن اضافه شده است

بدین ترتیب، هدر پایه ثابت خواهد ماند و در صورت 

ضرورت می توان قابلیت های جدید را از طریق 

extension header .به آن اضافه نمود 

 IPV6امنیت اجباری 

برگرفته  IPsecامکان استفاده از  IP v.4با این که در 

( وجود دارد ، ولی توجه  Internet Protocol securityاز) 

داشته باشید که ویژگی فوق به عنوان یک قابلیت 

جدید به پروتکل فوق اضافه می گردد تا از آن در 

، رمزنگاری شبکه به منظور  tunnelingمواردی نظیر 

 Virtual Privateبرگرفته از )  VPNsدستیابی راه دور 

Networks  . و ارتباط با سایت ها استفاده گردد )

در  IPsecتعداد زیادی از سازمان ها از پروتکل 
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موارد خاصی استفاده می نمایند ولی وجود موانعی 

 ، می تواند زمینه بکارگیری آن را با NATنظیر 

 مشکل مواجه نماید

به عنوان بخشی الزامی در  IPSecپروتکل  ، IP v.6در

پیاده سازی مطرح شده است تا به کمک آن یک زیرساخت 

امنیتی مناسب به منظور ارائه سرویس های امنیتي 

نظیر تائید ، یکپارچگی و اعتمادپذیری فراهم گردد 

بگونه ای است که سازمان ها  IPsec. ظرفیت عملیاتی 

ه کمک آن می توانند وضعیت مدل امنیتی خود را ب

 بهبود و سیاست های امنیتی خود را توسعه دهند.

 IP v.6فواید  

فواید زیادی را برای کسب و  IP v.6های جدید ویژگی

 آورد:کارهای مختلف به ارمغان می

-autoهای های مدیریت شبکه: ویژگیکاهش هزینه

configurationاتبی مدیریت شبکه  دهی سلسله مرو آدرسIP 

v.6های نسل کند.بهینه سازی برای شبکهرا آسان می

را  Peer-To-Peerمدل  NAT(: رها شدن از NGNآینده)

ها،  applicationکند و به پیاده سازی مجددا   فعال می

کمک  VOIPهای متحرک جدید مثل حلارتباطات و راه

 کند.می

را  IP v.6تمع، مج IPSecهای شرکت: محافظت از دارایی

کند و امکان داشتن یک استراتژی متحد ذاتا   امن می

 کند.برای کل شبکه را فراهم می
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گذاری: امکان گذر و انتقال آسان محافظت از سرمایه

. امکان حضور  IP V.6به  IP V.4ریزی شده از و برنامه

 هر دو پروتکل در فاز انتقال وجود دارد.

 IPV6انواع آدرس های 

 را می توان به سه گروه تقسیم کرد:IP V.6آدرسهای 

 (UNICASTآدرسهای یونی کاست )·        

 آدرسهای مولتی کاست·        

 Anycastآدرسهای ·        

یک آدرس یونی کاست یک رابط واحد را تعریف می کند. 

این آدرس یک رابط واحد شبکه را معرفی میکند. هر 

است ارسال می شود به بسته که به یک آدرس یونی ک

 همان کامپیوتر مشخص شده تحویل داده می شود.

از درسهای مولتی کاست برای مشخص کردن مجموعه ای 

از رابط ها که به گره های مختلف بجای یک گره تعلق 

دارند ،استفاده می شود. زماني که یک بسته به 

آدرسهای مولتی کاست ارسال می شود ، پروتکل بسته 

رابط های مشخص شده بوسیله آن آدرس  را به تمامی

تحویل می دهد. آدرسهای مولتی کاست دارای پیشوند 

FF00::/8   هستند، و هشت تایی دوم چارچوب آدرس  ، مثلا

محدوده ایی که آدرس مولتی کاست در آن گسترش می 

یابد، را مشخص میکند.چاچوبهای متداولی که مورد 

 استفاده قرار می گیرد عبارتند از :
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 (.E( و جهانی )5محلی ) –( ، سایت 2محلی ) –لینک 

، نیز برای تخصیص به بیش از یک  Anycastآدرسهای 

رابط که به گره های مختلف تعلق دارند در نظر 

گرفته شده اند. با این وجود ، یک بسته که به آدرس 

Anycast  ارسال شده فقط به یک عضو رابطها تحویل

اس نظر پروتکل مسیر داده می شود که عموما  بر اس

یابی ، از نظر فاصله نزدیکترین عضو است. آدرسهای 

Anycast  را به سانی نمی توان شناسایی کرد. آنها

ساختاری همانند آدرسهای یونی کاست معمولی هستند و 

فقط از نظر پروتکل مسیر یابی در نقاط چند گانه در 

 شبکه با هم متفاوت هستند.

 آدرسهای خاص :

 تعدادی آدرس با معانی خاص وجود دارد: IP V.6در 

آدرسی که در آن تمامی صفرها یک آدرس  – 128·  ::/

نا مشخص می باشد و فقط برای نرم افزار مورد 

 استفاده قرار می گیرد.

آدرس لوپ بک که یک آدرس هاست محلی  – 128·  ::/

است. اگر یک کاربرد در یک هاست بسته هایی را به 

این بسته هارا به همان  IP V.6د ،این آدرس ارسال کن

 (.IP V.4در  127.0.0.1هاست بر می گرداند. ) همانند 

با پیشوند صفر مورد  IP V.4که در   - 96·  ::/

آدرسهای سازگار.که در حال  –استفاده قرار میگیرد 

 حاضر مورد توجه قرار نمی گیرند.
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::  ·ffff:0:0/96 –  از این پیشوند برای آدرسهای طراحی

استفاده شده است. )مکانیسمهای  IP V.4شده در 

 انتقال در زیر را ببینید(

  ·2001:db8::/32 –  از این پیشوند برای مستندسازی

). هر جایی که بعنوان RFC 3849استفاده میشود. (

داده شده باشد باید از این  IP V.6مثال آدرس 

 د.پیشوند استفاده نمو

 

  ·fc00::/7 – ( آدرسهای منحصر به فرد محلیULA فقط )

از طریق سایتهای مشارکتی قابل مسیریابی هستند. 

بعنوان جایگزینی برای آدرسهای  RFC4293آنها در 

محلی تعریف شده آدرسها شامل یک عدد شبه -سایت

بیتی است که ریسک ناسازگاری را در صورت  40تصادفی 

بسته ها به بیرون کاهش ترکیب سایتها یا رسوخ 

 میدهد. این فضای آدرسی شامل دو بخش است:

مرکزی که در حال حاضر از آن  fc00::/8 – ULAالف( 

 استفاده نمیشود.

بر اساس  ULAتولید و ثبت غیر رسمی   - fd00::/8ب( 

RFC4193 

  ·fe80:/64 – محلی که فقط آدرسهایی که -پیشوند لینک

است را مشخص می در لینک فیزیکی محلی معتبر 
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در  IPکند.این پیشوند با پیکربندی خودکار آدرس 

169.254.x.x  ،IPv4 .قابل قیاس است 

  ·fec0::/10 –  محلی که آدرسهایی که  –پیشوند سایت

فقط درون سازمان محلی معتبر است را مشخص میکند. 

مورد  RFC 3879بوسیله  2004کاربرد آن در سپتامبر 

ستمها این نوع خاص از آدرسها توجه قرار نگرفت و سی

 را پشتیبانی نکردند.

 

  ·ff00::/8 –  پیشوند مولتی کاست که برای آدرسهای

مولتی کاست همانگونه که بوسیله "ساختار آدرس دهی 

" تعریف شده است، مورد  6پروتکل اینترنت نسخه 

 (RFC 4291استفاده قرار می گیرد.)

ندارد و در  هیچ محدوده آدرسی رزرو وجود IP V.6در 

عوض از کاربردهای مولتی کاست برای مجموعه تمامی 

فهرست رسمی از فضای  IANAهاستها استفاده میشود. 

را نگهداری میکند. واگذاری جهانی  IP V.6آدرسی 

ها یا در صفحات RIRیونی کاست را می توان در انواع 

GRHDFP .می توان پیدا نمود 

 آدرس دهی 

 بیت 128طول 

، طول آدرس شبکه  IP V.6به  IP V.4از اولین تغییر

تعریف شده است ،  RFC4291است. همانگونه که توسط 
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بیت است در حالي که  IP V.6 ،128طول آدرس در 

 IPبیت است.بنابراین فضای آدرسی  IP V.4 ،32آدرسهای 

V.4  بیلیون آدرس است ،ولی در مورد  4به سختی شامل

IP V.6 4/3×1038هی به این فضای آدرسی برای آدرس د 

 کفایت می کند.

 عموما  شامل دو بخش منطقی است : IP V.6آدرسهای 

 64بیتی شبکه یا پیش شبکه  و یک بخش  64یک پیشوند 

رابط  MACبیتی هاست که یا بصورت خودکار از آدرس 

و یا بصورت متوالی تخصیص داده می شود. با توجه به 

دارد و  در سطح جهانی MACآدرسهای منحصر بفردی که 

از این طریق وسیله کاربر و خود کاربردر حین تغییر 

و زمان دسترسی، قابل جستجو هستند ،  IP V.6آدرسهای 

RFC3041  برای کاهش جستجوی کاربر توسط یک آدرسIP 

V.6  توسعه پیدا کرد،بنابراین ترمیم برخی از بی

فعلی وجود دارد.  IP V.4نامي هاي احتمالی در 

RFC3041 برای سری اتفاقی متغیر با زمان  مکانیسمی

معرفی میکند که بعنوان مشخص کننده مدار رابط ، 

قابل جستجو  MACجابجایی بدون تغییر و آدرسهای 

 مورد استفاده قرار می گیرد .

 نکته:

معمولا  به صورت گروههای هشت تایی  IP V.6آدرسهای 

برای اعداد چهار رقمی در مبنای شانزده نوشته می 

 ی مثال آدرسشود. برا
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 2001:0db8:85a3:08d3:1319:8a2e:0370:7334  یک آدرس

 می باشد. IP      V.6معتبر در 

 

باشد ، صفرها  0000اگر یک گروه چهار رقمی به صورت 

می توانند حذف شده و به جای آنها از دو دونقطه 

)::( استفاده کرد. برای مثال آدرس 

2001:0db8:0000:0000:0000:0000:1428:57ab  را می توان به

نوشت. بر اساس  2001:0db8::1428:57abصورت خلاصه شده 

های متوالی را می توان 0000این قاعده هر عدد از 

با استفاده از دو دونقطه جایگزین کرد تا جالی که 

در هر آدرس فقط از یک دو کولون )دو نقطه( در آدرس 

فرهای ابتدایی در یک گروه را می استفاده می شود. ص

توان نادیده گرفت . بنابراین ،تمامی آدرسهای زیر 

 با هم مشابه و معتبر هستند:

2001:0db8:0000:0000:0000:0000:1428:57ab 

2001:0db8:0000:0000:0000::1428:57ab 

2001:0db8:0:0:0:0:1428:57ab 

2001:0db8:0:0::1428:57ab 

2001:0db8::1428:57ab 

2001:db8::1428:57ab 

داشتن بیش از دو دونقطه در یک آدرس غیر مجاز است 

 زیرا باعث  مبهم شدن آن می شود.
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نیز می  IP V.6بیتی در انتهای یک آدرس  4یک زنجیره 

تواند به صورت دسیمال نوشته شود ،که با استفاده 

از نقطه از هم جدا شده اند .از این نکته نیز اغلب 

آدرسی استفاده می کنند)مطالب زیر برای سازگاریهای 

معادل آدرس  ffff:1.2.3.4را ببینید(. بنابراین ::

::ffff:0102:0304 :: است وffff:15.16.18.31  نیز مشابه آدرس

::ffff:0f10:121f .می باشد 

اطلاعات بیشتر را در این رابطه می توانید در 

RFC4291 –  6ساختار آدرس دهی اینترنت پروتکل نسخه 

 یدا کنید.پ –

 ها :URLدر  IP V.6آدرسهای واقعی 

درون کروشه قرار می  IP V.6،آدرسهای  URLدر یک 

 گیرد. برای مثال:

http://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344/] 

را بدون  URLاین نکته این اجازه را می دهد تا یک 

و شماره پورت ،تجزیه  IP V.6قاطی کردن آدرسهای  

 کرد.

http://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344]:443/ 

اطلاعات بیشتر را در این رابطه می توانید در 

RFC2731 –  فرمت آدرسهای واقعیIP V.6  درURL و   –ها

RFC3986-  ( شناسایی منابع همشکلURI نوع : )

 پیدا کنید. -ترکیب
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 مشخص کردن شبکه :

نوشته می  CIDRبا استفاده از نکات  IP V.6شبکه های 

 شود.

)یا زیر شبکه( مجموعه ای از  IP V.6هر شبکه 

است،بیتهای ابتدایی آدرسها ، که  IP V.6آدرسهای 

برای شناسایی تمامی هاستها در شبکه مورد استفاده 

 قرار می گیرند ،پیشوند شبکه نامیده می شوند.

یک شبکه با اولین آدرس در شبکه و اندازه بیتهای 

نای دو( که بوسیله ممیز از هم جدا پیشوند )در مب

 شده اند ، مشخص می شود.

نشان دهنده شبکه ای  2001:0db8:1234::/48برای مثال : 

 2001:0db8:1234:0000:0000:0000:0000:0000با آدرس های از 

 می باشد. 2001:0db8:1234:FFFF:FFFF:FFFF:FFFF:FFFFتا 

یک با توجه به اینکه یک هاست می تواند به صورت 

بیتی مشاهده شود ، برخی اوقات  128شبکه با پیشوند 

شما می توانید آدرسهای هاستی را ببینید که به 

 بیتی نوشته شده اند. 128صورت 

 : IP V.6انواع آدرسهای 

 را می توان به سه گروه تقسیم کرد:IP V.6آدرسهای 

 (UNICASTآدرسهای یونی کاست )·        

 ستآدرسهای مولتی کا·        

 Anycastآدرسهای ·        
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یک آدرس یونی کاست یک رابط واحد را تعریف می کند. 

این آدرس یک رابط واحد شبکه را معرفی میکند. هر 

بسته که به یک آدرس یونی کاست ارسال می شود به 

 همان کامپیوتر مشخص شده تحویل داده می شود.

از درسهای مولتی کاست برای مشخص کردن مجموعه ای 

از رابط ها که به گره های مختلف بجای یک گره تعلق 

دارند ،استفاده می شود. زماني که یک بسته به 

آدرسهای مولتی کاست ارسال می شود ، پروتکل بسته 

را به تمامی رابط های مشخص شده بوسیله آن آدرس 

کاست دارای پیشوند تحویل می دهد. آدرسهای مولتی 

FF00::/8   هستند، و هشت تایی دوم چارچوب آدرس  ، مثلا

محدوده ایی که آدرس مولتی کاست در آن گسترش می 

یابد، را مشخص میکند.چاچوبهای متداولی که مورد 

 استفاده قرار می گیرد عبارتند از :

 (.E( و جهانی )5محلی ) –( ، سایت 2محلی ) –لینک 

، نیز برای تخصیص به بیش از یک  Anycastآدرسهای 

رابط که به گره های مختلف تعلق دارند در نظر 

گرفته شده اند. با این وجود ، یک بسته که به آدرس 

Anycast  ارسال شده فقط به یک عضو رابطها تحویل

داده می شود که عموما  بر اساس نظر پروتکل مسیر 

های یابی ، از نظر فاصله نزدیکترین عضو است. آدرس

Anycast  را به سانی نمی توان شناسایی کرد. آنها

ساختاری همانند آدرسهای یونی کاست معمولی هستند و 
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فقط از نظر پروتکل مسیر یابی در نقاط چند گانه در 

 شبکه با هم متفاوت هستند.

 آدرسهای خاص :

 تعدادی آدرس با معانی خاص وجود دارد: IP V.6در 

ن تمامی صفرها یک آدرس آدرسی که در آ – 128·  ::/

نا مشخص می باشد و فقط برای نرم افزار مورد 

 استفاده قرار می گیرد.

آدرس لوپ بک که یک آدرس هاست محلی  – 128·  ::/

است. اگر یک کاربرد در یک هاست بسته هایی را به 

این بسته هارا به همان  IP V.6این آدرس ارسال کند ،

 (.IP V.4در  127.0.0.1هاست بر می گرداند. ) همانند 

با پیشوند صفر مورد  IP V.4که در   - 96·  ::/

آدرسهای سازگار.که در حال  –استفاده قرار میگیرد 

 حاضر مورد توجه قرار نمی گیرند.

::  ·ffff:0:0/96 –  از این پیشوند برای آدرسهای طراحی

استفاده شده است. )مکانیسمهای  IP V.4شده در 

 ینید(انتقال در زیر را بب

  ·2001:db8::/32 –  از این پیشوند برای مستندسازی

). هر جایی که بعنوان RFC 3849استفاده میشود. (

داده شده باشد باید از این  IP V.6مثال آدرس 

 پیشوند استفاده نمود.
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  ·fc00::/7 – ( آدرسهای منحصر به فرد محلیULA فقط )

. از طریق سایتهای مشارکتی قابل مسیریابی هستند

بعنوان جایگزینی برای آدرسهای  RFC4293آنها در 

محلی تعریف شده آدرسها شامل یک عدد شبه -سایت

بیتی است که ریسک ناسازگاری را در صورت  40تصادفی 

ترکیب سایتها یا رسوخ بسته ها به بیرون کاهش 

 میدهد. این فضای آدرسی شامل دو بخش است:

مرکزی که در حال حاضر از آن  fc00::/8 – ULAالف( 

 استفاده نمیشود.

بر اساس  ULAتولید و ثبت غیر رسمی   - fd00::/8ب( 

RFC4193 

  ·fe80:/64 – محلی که فقط آدرسهایی که -پیشوند لینک

در لینک فیزیکی محلی معتبر است را مشخص می 

در  IPکند.این پیشوند با پیکربندی خودکار آدرس 

169.254.x.x  ،IPv4 ابل قیاس است.ق 

  ·fec0::/10 –  محلی که آدرسهایی که  –پیشوند سایت

فقط درون سازمان محلی معتبر است را مشخص میکند. 

مورد  RFC 3879بوسیله  2004کاربرد آن در سپتامبر 

توجه قرار نگرفت و سیستمها این نوع خاص از آدرسها 

 را پشتیبانی نکردند.

  ·ff00::/8 –  که برای آدرسهای پیشوند مولتی کاست

مولتی کاست همانگونه که بوسیله "ساختار آدرس دهی 
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" تعریف شده است، مورد  6پروتکل اینترنت نسخه 

 (RFC 4291استفاده قرار می گیرد.)

هیچ محدوده آدرسی رزرو وجود ندارد و در  IP V.6در 

عوض از کاربردهای مولتی کاست برای مجموعه تمامی 

فهرست رسمی از فضای  IANAهاستها استفاده میشود. 

را نگهداری میکند. واگذاری جهانی  IP V.6آدرسی 

ها یا در صفحات RIRیونی کاست را می توان در انواع 

GRHDFP .می توان پیدا نمود 

 IPV6سرآیند های بسته 

IPv6 هاي اصلي پروتكل بسیاري از ویژگيIP .v4  را

هاي لازم را كسب باشد، اینترنت موفقیتدارا مي

ها و نقایص خواهد كرد مگر اینكه بسیاري از عیبن

را كنار  IP v.4مهم و قابل توجه موجود در طراحي 

هاي داراي شباهت IP v.6هاي بگذاریم. بنابراین سرآیند

باشد. هدرهاي مي IP v.4زیادي در مقایسه با هدرهاي 

IP v.6  بیت هستندكه بوسیله دو فیلد  64تركیبي از

بیتي یعني آدرس مبداء و آدرس مقصد احاطه  128

از  IP v.6هاي سرآیند یك بسته اند. دیگر فیلدشده

 باشد:قرار زیر مي

1   .Version 

 

2  .Class 
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3  .Flow label 

4  .Length of payload 

5  .Type 

6  .Hop limit 

كه شكل و قالب ثابت دارند.  IP v.4هاي برخلاف سرآیند

داراي شكل ثابت نبوده و از  IP v.6هاي سرآیند

پذیري بیشتري برخوردار است. این كار باعث انعطاف

شدند استفاده مي IP v.4هایي كه در سرآیندشود مي

یك شكل و قالب ثابت به همه  IP v.4تر گردد زیرا ساده

هاي سرآیند را دهد و تصحیح كنندهها اختصاص ميهدر

كند و این پروسه و عمل را در همه جهشها جابجا مي

كند.مهمترین قسمت این تغییرات، جابجایي و تكرار مي

باشد، قبلا  بندي جهش به جهش ميبرداشتن پروسه تقسیم

ممكن بود یك میزبان اطلاعات خود را از طریق چند 

محیط و مسیر به سمت مقصد بفرستد زیرا این احتمال 

اي اي كه ارسال شده به اندازهجود داشت كه بستهو 

توانند آن را ها نميبزرگ باشد كه بعضي از شبكه

انتقال دهند. به عنوان مثال ارسال یك بسته از 

محیط شبكه با توپولوژي حلقه نشانه كه ماكزیمم 

كیلو بایت است به یك شبكه با  4اندازه بسته آن 

 1. 5ه بسته آن استاندارد اترنت كه حداكثر انداز

در این حالت  باشد در نظر بگیرید،كیلو بایت مي

كند مسیریابي كه دو نوع محیط را به همدیگر متصل مي
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 IP v.6بسته اصلي را تقسیم خواهد كرد. این اتفاق در 

اي كه "تشخیص از پروسه IP v.6نخواهد افتاد زیرا 

كند و شود استفاده ميمسیر" گفته مي MTUدهنده 

راین مطمئن است كه هیچ تقسیم بندي لازم بناب

هاي بسیار داراي سرآیند IP v.6نیست.با وجود اینكه 

هاي اي است و لي با این وجود مفهوم سرآیندساده

هاي كند. زماني كه سرآیندتوسعه را نیز پشتیباني مي

گیرند بخش انتهایي هر توسعه مورد استفاده قرار مي

كند مگر در ا مشخص ميسرآیند آدرس سرآیند بعدي ر

حالتي كه نوبت سرآیند آخري، یعني ناحیه داده، 

 باشد. این مفهوم در شكل زیر نشان داده شده است. 

Payload 

IPv6 headerNext header= payload 

Payload 

Routing headerNext header= payload 

IPv6 header Next header= Routing 

Payload 

Encryption headerNext header= payload 

Routing headerNext header=Encryption 

IPv6 headerNext header= Routing 
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اي كه قابل دسترسي هستند عبارتند هاي توسعهسرآیند

 از:

1       .Routing header 

2        .Fragment heade 

3        .Authentication header 

4        .Encrypted security payload 

5        .Destination option header 

 

بیت تشکیل شده است.مثالی از  64از دو  IPv6 بیت 128

 : IPV6 ساختار یک آدرس

 

 

 

 

و کارت شبکه دستگاه  Interface IDبیت مربوط به  64

از این شناسه برای مشخص کردن آدرس منحصربفرد  است.

بیت بعدی به  64هر اینترفیس شبکه استفاده می شود.

 : صورت زیر است
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 (FP (Former Perfix : بیت اول آدرس  3بهFP  می

است  global گویند.نوع آدرس را مشخص می کند. آدرس

 Globalدر آدرسهای  FP، به عنوان مثال  private یا

Unicast  است 001معادل. 

 (TLA_ID (Top Level Aggregator Identifier :  بیت  13به

 IP Address می گویند.محل جغرافیایی یک TLA بعدی

را مشخص می کند. برای تشخیص اینکه مبدا یک 

مسیر چه بوده و از کجا می آید. اگر بلوک های 

ها و ارائه گردند و پس از آن به ISP بزرگتر به

ا، تشخیص اینکه مسیرهای طی شده نوبت به مشتریه

مربوط به کدام شبکه بوده است، بسیار راحت تر 

بسیاری از آدرسها قابل  IPv4 خواهد بود. با

انتقال هستند. همچنین تعداد سازمانهایی که 

بلوک های آدرس را به سازمانهای تجاری و دیگر 

مشتریان پایین دست ارائه می کنند بسیار زیاد 

نستن اینکه یک مسیر از کجا است بنابراین دا

ناشی شده و شروع می شود، بدون پیگیری رو به 

، غیر ممکن است.اکنون (Trace) عقب مبدا یک پکت

، تعیین مبدا یک مسیر، بسیار  IPv6 به وسیله

 .عملی تر و امکانپذیرتر شده است

 

تامین کننده ردیف  500فرض کنید که اینترنت شامل 

سط جستجو در یک مدت اول باشد، در این صورت تو

مربوط به طولانی  TLA بسیار کم، بر مبنای شناسه
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ترین مسیر، می توان فهمید که مسیر از کجا آغاز 

شده است.حتی می توان نرم افزاری را تولید کرد که 

این وظیفه را در داخل خود جای داده و انجام دهد.) 

البته اگر آن نرم افزار قابلیت به روز رسانی لیست 

ها TLA .(.های اختصاص داده شده را داشته باشدآدرس

  .اشاره می کند NAP در اصل به

 

 NAP (Network Access Point): 12در سطح دنیای اینترنت 

به  Access Point وجود دارد.توجه کنید که این NAP تا

 های اینترنت Back-Bone.شبکه های وایرلس نیست AP معنی

 NAP اینترنتی بههستند. شاهراه های NAP  ختم می

اصلی در دنیای اینترنت وجود  Backbone تا12شوند.

 یک AT&T دارد که اکثرا هم در آمریکا هستند.مثل

NAP است.در ساختار اینترنتی بایستی مشخص شود که

ها متصل می شویم . این NAP به کدام یک از

توسط سازمان بین المللی تخصیص آدرسهای   (TLA)قسمت

  .اختصاص داده می شود IANA اینترنتی

 

 Globalپس اول بایستی معلوم شود که آدرس ما چیست ؟ 

باشد حالا  Global ، بعد با فرض اینکه Private است یا

 NAP به کدام Global باید مشخص شود که این آدرس

 FP بیت 3بیت، 64اینترنتی ختم می شود.تا اینجا از 

، در IPv4 مشخص شد.همانند پروتکل TLA بیت 13و 

نیز گروهی از آدرسها برای مقاصد خاص  IPv6 پروتکل
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بیت رزرو شده  8، 6نسخه  IP رزرو شده اند. پروتکل

ها در آینده اضافه شود و NAP دارد که اگر به این

کم بیاد می تواند از این رزروها  NAP آدرس های

که معادل  0::0::0::0::0::0::0::0استفاده کند.مثل 

عمل می  IPv4 در 0.0.0.0به آدرس  "::" بوده و شبیه

کند. این آدرس به مفهوم آدرس فرستنده یک پیام در 

  .برخی از پیکربندی ها می باشد

 (NLA_ ID (Next Level Aggregator Identifier : بیت  24به

بیتی برای حوزه  24می گویند. شناسه  NLAبعدی 

است. شامل مجموعه ای از  TLA های کوچکتر از

و پس از آن به  TLA که به واسطه بلوک آدرس هاست

 سیستمهای زیر مجموعه اختصاص داده می شود. به

AS مربوطه اشاره می کند.مثلا شماره AS  مخابرات

  .مخابرات ایران NLA ما می شود یعنی NLA .ایران

 

 (SLA_ ID (Site Level Aggregator Identifier : بیت  16به

حوزه های کوچکتر می گویند.مشخص کردن  SLAبعدی 

به عنوان مثال مشخص کردن شرکت ها و  .NLA از

 AS ISP سازمانهای دولتی در داخل یک کشور.شماره

می  IPv6 ما را مشخص می کند.برای نمایش ساده تر

توان قسمتهایی از آن را که تماما صفر است، 

فقط با یک صفر نمایش داد و یا تمام صفرها را 

 .حذف کردبه همراه کولن بعد از آن 
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 IPv6 فشرده سازی

 

 

 

 

  : چند نکته

 IPv6 نمی تواند با "::" شروع شود.  

  بیتی می توان حداکثر از عدد  16در هر قسمت

DDDD  استفاده کرد 0000و حداقل از. 

  درIPv6  چیزی به نامSubnet Mask  وجود ندارد اما

 .وجود دارد (پیشوند) Perfix به جای آن

 

بیت به  64با پیشوند  3::2001س آدر IP به طور مثال
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نوشته می شود، مفهوم این است که  64/3::2001صورت 

بیت از سمت چپ ثابت و نشان دهنده آدرس شبکه  64

(subnet ID)  است و مابقی می تواند برای کامپیوترهای

  .داخل شبکه تغییر کند

 می توان برای هر کامپیوتر چندین Subnet ID  تعریف

 .می گویند Multinetting تکنیککرد که به این 

 اگر پیشوند IP  آدرسی مشخص نشود ، به طور پیش

 .بیت در نظر گرفته می شود 64فرض، 
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  IPv6 انواع آدرس دهی در

 

1. Unicast 

2. Multicast 

3. Anycast 

 

 

 Unicast چند نوع مختلف آدرس دهی

1. Global Unicast 

2. Link-Local Unicast 

3. Unique-Local Unicast  

 

 

 

 Global Unicast :به مفهوم آدرسهای unicast  قابل

انتقال در اینترنت بوده )قابلیت آدرس دهی در 
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اینترنت را بر عهده دارند( و شبیه به نوع 

می باشند ، به این نوع  IPv4 متناظر آن در

نیز می گویند.این  Aggregatable Addressآدرسها 

 : ساختار از قسمتهای زیر تشکیل شده است

 

 

 

 Link-Local Unicast :شبیه به آدرسهای Private  یا خصوصی

بوده و قابل انتقال در اینترنت نیستند.  IPv4 در

و  LAN این آدرسها را می توان به اعضای یک شبکه

مختلف که قصد برقراری ارتباط با  LAN یا چند

یکدیگر دارند را تخصیص داد.این آدرسها که در 

معادل  IPv6 وند، درایجاد می ش DHCP Server غیاب

Fe80::/64  هستند. به بیانی دیگر اگر در هنگام

 Propertiesآدرس ، در کادر محاوره ای  IP تنظیم

را  obtain IPv6 address automaticallyکارت شبکه گزینه 

انتخاب کنیم. سیستم عامل به طور خودکار 

مربوط به کارت  MAC Address براساس تلفیقی از
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به کارت  IPv6 یک آدرس Link-Local شبکه با آدرس

 .شبکه اختصاص می دهد

 

 

 

 Unique-Local Unicast : این آدرسها را با نامSite-

Local unicast  هم می شناسند. نیز قابلیت انتقال

در اینترنت را نداشته اما در هر جا که مورد 

استفاده قرار گیرند ، در بین تمامی دیگر 

رد می باشند. آدرسهای اینترنت منحصر به ف

 عملکرد این نوع آدرسها دقیقا شبیه به آدرسهای

private در IPv4  بوده و امکان برقراری ارتباط بین

دستگاههای یک سازمان محلی را با واسطه روترها 

 (feco) بیت ثابت 16ممکن می سازند.این آدرسها با 

بیت صفر و سپس  32شروع می شوند و به دنبال آن 

است که معمولا آن را  Subnet ID بیت مربوط به 16

 بیت پایانی هم که 64هم صفر در نظر می گیرند.

Interface ID  است که برای هر کامپیوتر منحصر به

 *.فرد است
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 آدرسهای Multicast : شبیه به IPv4 پیامهای ارسال ،

شده به مقصد این آدرسها، توسط گروهی از 

شود. دستگاههای دارای آدرس مزبور دریافت می 

-One-to این آدرسها در برخی از مواقع با نام

Many نیز نامیده می شوند. در IPv6  آدرسهایی که

 multicast شروع می شوند، در گروه آدرسهای FFبا 

 .قرار خواهند گرفت
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 آدرس های Anycast :در ارتباط با آدرسهای Anycast 

در مقاله قبل توضیح دادم اما برای تکمیل 

ض میکنم که ، برای ساختن یک آدرس توضیحات عر

Anycast و اختصاص دادن آن به یک router  باید ابتدا

شبکه را ثابت و  IPv6 Addressمربوط به  NET ID بخش

را صفر قرار دهیم.در واقع می  Subnet ID قسمت

توان گفت که برای ساخت چنین آدرسی نیاز به 

 شبکه داریم.به طور مثال برای IP Perfix داشتن

برابر با  Anycast آدرس 2001:4188:1:1/::64شبکه 

 2001:4188:1:1یا در حالت فشرده :: 2001:1:1:0:0:0:0

 Anycast خواهد بود.حال اگر بسته ای به آدرس

ی که Anycast ارسال شود ، به دست نزدیکترین آدرس

روی روتر تنظیم شده است می رسد.این عمل با 

 Anycast آدرسهایاستفاده از ساختارهای مسیریابی 

های مسیریابی اتفاق می افتد و Routing Metric و

ارسال شود بعد  Anycast با آدرس packetزمانیکه یک 

از اینکه به دست اولین و نزدیکترین دستگاه 

برسد، دیگر به دنبال دستگاههای دیگر نمی گردد 

  .و مسیریابی به اتمام می رسد
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 نتیجه گیری :

 Next یا آینده نسل IP آدرس 6 نسخه IP آدرس به

Generation IP Address تاکنون اگرچه. شود می گفته نیز 

 و ها ویژگی روی بر که است سال ده تقریبا

 اخیرا اما شده، کار IPv6 پروتکل استانداردهای

 آن های جنبه از برخی این بر علاوه. است شده نهایی

 کار حال در IETF سازمان کاری های گروه توسط هنوز

 شد اشاره قبلی مقاله در که همانطور.است بررسی و

 جامع راهکارهای برای IPv4 توسط شده صادر های آدرس

 بر تا کرد مجبور را طراحان مسئله این. بود ناکافی

 موضوع این و کنند کار پروتکل این جدید نسخه روی

 مسائل با دوباره که دهند انجام ای گونه به را

 که اینترنت انجمن اعضای. نشوند روبرو مشابه

 هر ، دارند عهده بر را پروتکل توسعه مسئولیت

 دقت به یافته توسعه RFC تحت که را جدیدی پروتکل

 .کنند می بررسی و موشکافی

RFCهای ویژگی و جزئیات که هستند هایی پرونده ها 

 سازندگان بنابراین. دهند می ارائه را ها پروتکل

 اعمال نحوه طریق این از افزار سخت و افزار نرم

 این. دانست خواهند را استانداردها در پروتکل

 نرم دهندگان ارائه که شود می باعث سازی استاندارد

 پروتکل یک تخصص توسعه از جدا افزار سخت و افزار

 همانگونه. کنند تبعیت یکسان برنامه و طرح یک از

 حیاتی بسیار IPV4 عملکرد نحوه و ساختار درک که

 به آن از گرفتن بهره و IPV6 دهی آدرس برای است
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 طور به را آن عمل مکانیزم و مفهوم باید مطلوب نحو

 بوده بیت 128 طول به IPV6 آدرسهای. نمود درک دقیق

 داده قرار ما اختیار در را زیادی بسیار فضای که

 می IPV4 از بزرگتر بسیار IPV6 آدرسهای طول. اند

 قبلی نسخه به نسبت دیگری ویژگی چه اما.باشد

 است؟ متفاوت IP پروتکل

 گروه 8 گروه، 4 جای به که گفت باید ابتدا در    

 های علامت جای به آنها، جداسازی برای و اعداد از

 می وضوح به اما. است شده استفاده":"  از نقطه،

 .نمود مشاهده اعداد بین در نیز را حروفی توان

 128 ،6 نسخه IP در ، IP آدرس اندازه افزایش    

 بیت 128. دارد قرار دسترس در دهی آدرس برای بیت

 به 2 بتوانید شما که است این معنی به آدرس فضای

 .باشید داشته اختیار در متفاوت آدرس عدد 128 توان

 340,282,366,920,938,000,000,000,000,000,000,000,000 یعنی این

 میشود ارائه IPv6 توسط آدرس

 باشد داشته وزن گرم یک IPv6 هر اگر حساب این با

 زمین کره وزن برابر 56 با مساوی IPv6 کل مجموع

 .میشود
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ICMPv6 6 نسخه اینترنت کنترل پیغام پروتکل یا 

 (Internet Control Message Protocol ,version 6: )کلیدی بخش یک 

 کنترل و اجرایی وظایف ، ICMPv6.است IPv6 معماری از

 شامل) خطا و اطلاعاتی پیغامهای)برگشتی پیغامهای

PingV6 ))عمل هموار و درست تضمین برای را لازم 

 شامل وظایف این.دارد برعهده را IPv6 فرایند کردن

: 

 پکت پردازش خطای گزارش    

 یابی عیب و تشخیص    

 همسایه کشف    

 همانند multicast Listener کشف)multicast عضویت گزارش    

IGMP برای IPv4) 

    DHCPv6 جدید نسخه DHCP برای IPv6 می 

 لحاظ از فقط است شده طراحی نو از کاملا.باشد

 عملکرد شامل DHCPv6.است DHCP به شبیه مفهومی

 .است Authentication مثل جدید

 ، RIPng شامل IPv6 برای مسیریابی پروتکلهای    

OSPFv3 

 


